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Capitulo 1

Fale com a Microsoft e a Red Hat

Se tiver interesse no Azure Red Hat OpenShift, queremos conversar com vocé. Embora este guia dé um
direcionamento Util no uso da plataforma, a Red Hat e a Microsoft podem oferecer diversos recursos
que vao além do guia e ajudam vocé a superar os limites da experiéncia. Juntos, queremos assegurar
gue o Azure Red Hat OpenShift é a plataforma de aplicacdes que atenda as suas necessidades de

inovacao de aplicagoes.

O Azure Red Hat OpenShift foi criado por um Unico motivo: clientes como vocé pediram por isso. Mais

do que nunca, nossos clientes em comum (empresas e pequenas organizagdes) estdo implantando o
portfélio da Red Hat no Microsoft Azure. Embora o OpenShift no Azure como uma oferta autogerenciada
tenha tido suporte integral por muitos anos, a configuragado, implantacdo e operagdes de segunda etapa
no gerenciamento do cluster exigem experiéncia em Kubernetes e tempo para gerenciar. Isso ocupa um

tempo importantissimo que poderia ser empregado nas metas de negécios.

A medida que mais clientes realizam implantacdes bem-sucedidas com a oferta gerenciada, o Azure Red
Hat OpenShift, vemos que estao passando muito menos tempo na configuragdo e operagdes de segunda

etapa e mais tempo concentrados em suas aplicacoes.

Criamos este guia com base em nossa experiéncia real para oferecer aos nossos clientes as melhores
praticas para criar aplicacdes no Azure Red Hat OpenShift. Ele € um guia de apoio individual. Vocé

pode ler os capitulos em sequéncia (da introducdo a conclusdo) ou apenas buscar as informacdes

especificas que precisa.
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Para quem é este guia

Ele é destinado para profissionais técnicos: desenvolvedores, operadores e arquitetos de plataforma,

que estdo buscando melhorar os recursos de implantagao e criacao de aplicagdes usando o Azure e

o Red Hat OpenShift para a implantacdo completa de servigos de cluster totalmente gerenciados do
Red Hat OpenShift.

O que este guia aborda

Neste guia, falamos sobre os principais topicos para entender e adotar o Azure Red Hat OpenShift, desde

a prova de conceitos dentro da organizacao até a implantagdo da produgéo.

Capitulo 2:

Capitulo 3:

Capitulo 4:

Capitulo 5:

Capitulo 6:

Capitulo 7:

Introducgdo ao Red Hat OpenShift comeca apresentando o Red Hat OpenShift e os motivos
de tantos desenvolvedores, operadores e arquitetos de plataforma o escolherem como
plataforma de aplicagdes, bem como suas muitas utilidades. Em seguida, vocé vera por que o

Red Hat OpenShift é a plataforma mais escolhida.

Azure Red Hat OpenShift explica o servigo gerenciado e como ele é oferecido a vocé

como cliente.

Pré-provisionamento: questdes sobre arquitetura empresarial aborda pontos importantes
gue vocé deve considerar antes de implantar o Azure Red Hat OpenShift. Isso inclui muita
orientacdo sobre as melhores préaticas que aprendemos conversando com muitos clientes que

jé oimplantaram.

Provisionamento de um cluster do Azure Red Hat OpenShift aponta os recursos essenciais para

implantar um cluster do Azure Red Hat OpenShift na documentacéo oficial.

Pés-provisionamento (segunda etapa) aborda as tarefas de pos-provisionamento,
normalmente chamadas de "segunda etapa”. Sempre que possivel, este guia explica como o
servico gerenciado, o Azure Red Hat OpenShift, torna isso mais facil do que se vocé tivesse

gue abordar esses tépicos por conta prépria.

Implantagdo de aplicagbes no Red Hat OpenShift é um breve guia para implantar aplicagdes

na plataforma, mas é importante lembrar que isso ndo é diferente da execucao do Red Hat

OpenShift em qualquer outro ambiente.
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Capitulo 8: Explorando a plataforma de aplicagbes oferece uma visdo geral guiada de algumas
funcionalidades importantes da plataforma de aplicagdes: Container Registry, Pipelines,

serverless e outros.

Capitulo 9: Integragdo com outros servigos aborda a integragao da plataforma usando o Azure Service

Operator, Azure DevOps e servigos semelhantes.
Capitulo 10: Processo de integracéo de cargas de trabalho e equipes encerra com algumas das melhores
préaticas e recomendacgdes sobre como integrar equipes de aplicagdes e ganhar forca na

adocdo do servico na sua organizacao.

Capitulo 71: Conclusdo contém a concluséo.

Capitulo 12: Glossdrio € um glossario.
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Capitulo 2

Introducao ao Red Hat OpenShift

Este capitulo contém uma breve introducao sobre o que é o Red Hat OpenShift, como ele é usado e quais
sao os beneficios do servico geralmente relatados pelos clientes da Red Hat. Serve como um pontapé
inicial para quem esta conhecendo o OpenShift pela primeira vez ou como uma revisdo rapida para quem
quer saber mais sobre a plataforma.

Visao geral do Red Hat OpenShift

O Red Hat OpenShift é uma plataforma de aplica¢des pronta para uso empresarial com operacdes
automatizadas de stack completo para gerenciamento de nuvem hibrida e implantagées multicloud.
Ele é otimizado para aumentar a produtividade do desenvolvedor e promover a inovagdo. Com o
gerenciamento otimizado do ciclo de vida e operacdes automatizadas, o Red Hat OpenShift capacita
as equipes de desenvolvimento a criar e implantar novas aplicacbes e ajuda as equipes de operacdes a
provisionar, gerenciar e escalar plataformas do Kubernetes.

As equipes de desenvolvimento tém acesso a solu¢des e imagens validadas de centenas de parceiros com
verificagdo de seguranca e assinatura criptografada em todo o processo de entrega. Elas podem acessar
imagens sob demanda e ter acesso nativo a uma grande variedade de servicos em nuvem de terceiros,
tudo em uma Unica plataforma.

As equipes de operacdes dao visibilidade as implantagdes, ndo importa onde estejam, e entre equipes,
com monitoramento e geracao de logs integrados. Os operadores do Kubernetes da Red Hat integraram
uma légica de aplicagdes exclusiva que permite que o servigo seja funcional, ndo apenas configurado, mas
também aprimorado para melhor desempenho, além de contar com atualizagéo e aplicagdo de patches
do sistema operacional com um Unico toque. Em resumo, o Red Hat OpenShift tem tudo o que uma

organizagao precisa para liberar o potencial da Tl e das equipes de desenvolvimento.



https://www.redhat.com/pt-br/technologies/cloud-computing/openshift
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Servicos em nuvem do OpenShift: economias e beneficios para
0s hegocios

Milhares de clientes confiam no Red Hat OpenShift para alterar o modo como entregam aplicagdes,
melhorar o relacionamento com os clientes e ter vantagem competitiva para serem lideres em seus

setores. Uma pesquisa da IDC, The Business Value of Red Hat OpenShift, marco de 2021, demonstra o
grande valor que as organizagdes entrevistadas alcancaram com a plataforma Red Hat OpenShift. Elas

entregam aplicacdes e funcionalidades de maior qualidade e em tempo mais habil aos seus negécios e
otimizam os custos de desenvolvimento e relacionados a Tl e os requisitos de tempo da equipe.

As métricas principais sdo as seguintes:
e 636% de retorno sobre o investimento em cinco anos
e Retorno financeiro em 10 meses
e Reducdo de 54% no custo operacional de cinco anos
e Trés vezes mais funcionalidades por ano
e Aumento de 20% na produtividade do desenvolvedor de aplicacdes
e Reducdo de 71% no downtime nao planejado

e 21% de aumento na eficiéncia para equipes de infraestrutura de Tl

Fonte: IDC whitepaper, patrocinado pela Red Hat. The Business Value of Red Hat OpenShift, doc
#US47539121, marco de 2021

Baseado no valor do Red Hat OpenShift, os servicos de nuvem do Red Hat OpenShift, que incluem
o Azure Red Hat OpenShift, entregam beneficios adicionais para os negécios. O estudo da Forrester

intitulado The Total Economic Impact™ of Red Hat OpenShift Cloud Services - Cost Savings and
Business Benefits destacou diversos beneficios financeiros importantes.

Os principais beneficios financeiros dos servigos em nuvem do OpenShift sdo os seguintes:
e 468% de retorno sobre o investimento (ROI)
e Valor presente liquido (VPL) de US$ 4,08 milhdes

e Retorno financeiro em seis meses



https://www.redhat.com/rhdc/managed-files/cl-idc-business-value-openshift-analyst-material-f28051-202104-en_1.pdf
https://www.redhat.com/rhdc/managed-files/cl-economic-impact-of-cloud-services-analyst-material-f30870-202201-en.pdf
https://www.redhat.com/rhdc/managed-files/cl-economic-impact-of-cloud-services-analyst-material-f30870-202201-en.pdf
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Além desses beneficios financeiros, estas sdo algumas descobertas importantes sobre os beneficios
quantificados no relatério da Forrester:

e Aumento na velocidade do desenvolvimento: o uso dos servigos em nuvem do Red Hat
OpenShift permite que as organiza¢des reduzam o ciclo de desenvolvimento em até 70%.

e 20% do tempo do desenvolvedor é recuperado do trabalho de manutencao da infraestrutura:
os entrevistados apontaram que os servicos em nuvem do Red Hat OpenShift eliminaram a
necessidade de os desenvolvedores manterem a infraestrutura de desenvolvimento de aplicacoes,

0 que permitiu que eles se concentrassem em criar o produto ou a solucdo. Ao longo de trés anos, a
recuperacao desse tempo do desenvolvedor representou mais de US$ 2,3 milhoes.

e 50% de melhoria na eficiéncia operacional: como os servicos em nuvem do Red Hat OpenShift
sdo gerenciados, os entrevistados apontaram que usar a solucao significa que eles podem
redistribuir 50% dos funcionarios de DevOps, que antes eram responsaveis por gerenciar a
infraestrutura, para outro trabalho mais produtivo. Ao longo de trés anos, esse aumento na
eficiéncia operacional representou mais de US$ 1,3 milhdes.*

O relatério também identificou os seguintes beneficios ndo quantificados:

e Retencao e satisfacao do desenvolvedor: os entrevistados destacaram que os desenvolvedores
se beneficiaram dos servigos em nuvem do Red Hat OpenShift. Isso permitiu que eles dividissem
as atualizacbes em pedagos menores, reduzindo a pressao de testes excessivos em um periodo
de tempo muito limitado, além de reduzir a necessidade de responder a simulagdes uma vez em
producao.

e Segurancga e risco reduzido: os entrevistados compartilharam como os servicos em nuvem do
Red Hat OpenShift automatizaram algumas funcionalidades e atualizagdes de seguranca, o que
eliminou a necessidade de manutengdo manual ao mesmo tempo em que continuou a garantir a
seguranca do ambiente.

e Confiabilidade: os entrevistados notaram que o uso dos servicos em nuvem do Red Hat OpenShift
tornou a plataforma de aplicacdes mais confidvel ao longo da execugao, ja que houve menos
interrupgdes ou falhas no sistema, mesmo em um ambiente em expansao.

e Portabilidade e continuidade dos negécios: os entrevistados também apontaram que os servicos
em nuvem do Red Hat OpenShift garantiu continuidade dos negdcios e ajudou com a estratégia de
recuperacgao de desastres, devido a portabilidade, escalabilidade e flexibilidade.

Fonte: Forrester, The Total Economic Impact of Red Hat OpenShift Cloud Services, dezembro de 2021

*Leitura adicional: Empresas aumentam a agilidade com os servicos em nuvem



https://www.redhat.com/pt-br/resources/enterprise-accelerate-agility-cloud-services
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"Red Hat OpenShift ou simplesmente Kubernetes?": o custo de
criar sua propria plataforma de aplicagoes Kubernetes

Normalmente, o Red Hat OpenShift é chamado de "Kubernetes empresarial”, mas pode ser dificil
entender o que isso significa de verdade. Os clientes geralmente perguntam: "OpenShift ou simplesmente
Kubernetes?" No entanto, é importante entender que o OpenShift ja usa o Kubernetes. Na arquitetura
geral do OpenShift, o Kubernetes oferece a base para criar a plataforma OpenShift e boa parte das
ferramentas necessarias para executa-la.

O Kubernetes é um projeto open source extremamente importante, um dos principais projetos da Cloud
Native Computing Foundation e uma tecnologia essencial para a execucdo de containers.

No entanto, a duvida real que os usuarios em potencial do OpenShift podem ter é: "Posso executar
minhas aplicagdes somente com o Kubernetes?" Muitas organizagdes comecam implantando o
Kubernetes e descobrem que um container, ou até mesmo uma aplicacdo empresarial, pode estar em
execucao em poucos dias. No entanto, a medida que as opera¢des de segunda etapa comegam, os

requisitos de seguranca aumentam e mais aplicacdes sdo implantadas, algumas organiza¢bes acabam
caindo na armadilha de criar sua propria plataforma como servigo (PaaS) com a tecnologia Kubernetes.
Adicionam um controlador de entrada open source, gravam alguns scripts para se conectar aos pipelines
de integracao/implantacdo continuas (CI/CD) e tentam implantar uma aplicacdo mais complexa. E

ai que comegam os problemas. Se implantar Kubernetes fosse a ponta do iceberg, a complexidade do
gerenciamento de segunda etapa seria o navio afundado e escondido abaixo do mesmo iceberg na dgua.
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Embora seja possivel comegar a resolver esses desafios e problemas, normalmente é necessaria uma
equipe de operagdes com varias pessoas, além de varias semanas e meses de esforco para criar e manter
esta "PaaS personalizada baseada no Kubernetes". Isso gera ineficiéncia na organizacao, complexidade

de suporte do ponto de vista de seguranca e certificagdo, bem como a necessidade de desenvolver tudo
do zero ao integrar equipes de desenvolvedores. Se uma organizacao listasse todas as tarefas para criar e
manter essa plataforma Kubernetes personalizada, ou seja, Kubernetes, com todos os componentes extras
necessarios para executar containers com sucesso, elas seriam agrupadas da seguinte maneira:

e Gerenciamento de cluster: inclui a instalacdo de sistemas operacionais, aplicacéo de patches
no sistema operacional, instalacdo do Kubernetes, configuracdo de redes de CNI, integracéo de
autenticacao, configuracao de entrada e saida, configuragdo de armazenamento persistente,
reforco de nds, aplicacdo de patches de seguranca e configuracdo da nuvem subjacente/multicloud.

e Servicos de aplicagoes: inclui agregacao de logs, verificacdo de integridade, monitoramento de
desempenho, aplicagdo de patches de seguranca, registro de containers e configuragdo do processo
de teste de aplicacoes.

e Integracao do desenvolvedor: inclui integracdo Cl/CD, integracdo de IDE/ferramentas do
desenvolvedor, integracdo de framework, compatibilidade de middleware, fornecimento de painéis
de desempenho das aplicacbes e RBAC.

Embora ainda tenha muitas acoes e tecnologias que poderiam ser adicionadas a lista, ja que a maioria
dessas atividades é essencial para qualquer organizagdo usar containers com seriedade, a complexidade,
o tempo e o esforco em apenas configurar tudo isso € insignificante para a manutencao continua dessas
partes individuais. Cada integracdo precisa ser integralmente testada, e cada componente e atividade tera
um ciclo de langamento, uma politica de seguranca e patches diferentes.
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O que vocé ganha com o Red Hat OpenShift em comparacao com
somente o Kubernetes?

Quando uma organizagdo comega a executar containers em producao, baseado em apenas Kubernetes, os
componentes mencionados na se¢do anterior sao normalmente instalados e integrados em conjunto para
criar um tipo de plataforma de aplicacdes com seu proprio design.

O Azure Red Hat OpenShift combina todos esses componentes mencionados em uma Unica plataforma,
facilitando as operacdes para as equipes de Tl ao mesmo tempo em que oferece as equipes de aplicagdes
tudo o que precisam para executar as tarefas. Todos esses tépicos serdo abordados em mais detalhes
posteriormente no guia mas, pensando nisso, vejamos algumas das principais diferengas entre os dois:

e Facilidade de implantacao: implantar uma aplicacdo no Kubernetes pode consumir muito
tempo. Envolve puxar seu cddigo GitHub em uma maquina, iniciar um container, hospeda-lo em
um registro como Docker Hub e, por fim, entender seu pipeline de CI/CD, o que pode ser bem
complicado. Por outro lado, o OpenShift automatiza o trabalho pesado e o de back-end, exigindo
apenas que vocé crie um projeto e carregue seu codigo.

e Seguranca: atualmente, vemos que a maioria dos projetos de Kubernetes é desenvolvida em
equipes de diversos desenvolvedores e operadores. Embora agora o Kubernetes tenha suporte
para controles como RBAC e IAM, ele ainda exige configuragdo e definicdo manual, e isso leva
tempo. A Red Hat e o OpenShift fizeram um étimo trabalho em identificar as melhores praticas de
seguranca apos anos de experiéncia, disponiveis para clientes prontos para uso. Basta adicionar
novos usuarios, e o OpenShift cuidara de tudo, como o espacamento entre nomes e a criacdo de
diferentes politicas de seguranca.

e Flexibilidade: ao usar o Azure Red Hat OpenShift, vocé aproveita as famosas melhores praticas
de implantacao, gerenciamento e atualizacdo. Todo o trabalho pesado no back-end é feito por
vocé sem a necessidade de muito esforco, o que permite que vocé entregue aplicacdes com
mais rapidez. Além de ser uma boa opc¢do para as equipes que gostam de receber instru¢des e
de se beneficiar de uma abordagem otimizada, com a plataforma Kubernetes, vocé personaliza
manualmente seu pipeline de DevOps CI/CD, o que da mais espaco para a flexibilidade e a
criatividade ao desenvolver seus processos.
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e Operacgoes diarias: os clusters sdo compostos por um grupo de varias maquinas virtuais e,
inevitavelmente, suas equipes de operagdes precisardo criar novas maquinas virtuais que devem
ser adicionadas a um cluster. O processo de configuracado pelo Kubernetes pode ser demorado
e complexo, exigindo que scripts sejam desenvolvidos para definir coisas como autorregistro
ou automacdo na nuvem. Com o Azure Red Hat OpenShift, provisionamento de cluster, escala e
operagdes de upgrade sao automatizadas e gerenciadas pela plataforma.

e Gerenciamento: embora seja possivel aproveitar os painéis e as ferramentas padrao do
Kubernetes que estao inclusos em qualquer distribuicdo, a maioria dos desenvolvedores precisa de
uma plataforma mais completa e robusta. O Azure Red Hat OpenShift oferece um 6timo console
web baseado nas APIs do Kubernetes e recursos para que as equipes de operagcdes gerenciem as
cargas de trabalho.

No capitulo 8, Explorando a plataforma de aplicacbes, ha uma descricdo guiada de muitos dos importantes
recursos de valor agregado do Azure Red Hat OpenShift.

Resumo

O Azure Red Hat OpenShift estd sendo a escolha de muitos clientes conjuntos da Red Hat e da Microsoft
como a plataforma de aplicacdes preferida para adotar aplicagdes em containers.

No proximo capitulo, vamos explorar o Red Hat OpenShift como um servico em nuvem, explorando a
arquitetura, a integragado e o gerenciamento.
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Capitulo 3

Azure Red Hat OpenShift

Com Azure Red Hat OpenShift, vocé pode implantar clusters totalmente gerenciados do Red Hat

OpenShift sem se preocupar em criar e gerenciar a infraestrutura para executa-la.

O Azure Red Hat OpenShift é uma plataforma de aplicagdes sob demanda e nativa em nuvem projetada e
operada em conjunto pela Microsoft e a Red Hat, que também oferecem suporte a solu¢do. Uma equipe
especializada de engenharia de confiabilidade de sites (SRE) automatiza, escala e protege clusters do
OpenShift e trabalha lado a lado para oferecer uma experiéncia de suporte integrada. Com o Azure Red
Hat OpenShift, ndo ha maquinas virtuais para operar e nenhuma necessidade de aplicar patches. Patches
sao aplicados nos nds do plano de controle e de trabalho, além de serem atualizados e monitorados em
seu nome pela Red Hat e pela Microsoft. Seus clusters do Azure Red Hat OpenShift sdo implantados na

sua subscricdo do Azure e inclusos na fatura.

Entregue aplicagdes com mais rapidez com o Azure Red Hat OpenShift:

e (Capacite os desenvolvedores para que possam inovar por meio de pipelines Cl/CD integrados e,
em seguida, conecte suas aplica¢des facilmente a centenas de servigos do Azure, como MySQL,
PostgreSQL, Redis e Azure Cosmos DB.

e Substitua a complexidade e remova barreiras a produtividade com operagdes, configuracao e
provisionamento automatizados.

e Escale da maneira que quiser, onde possa iniciar um cluster altamente disponivel com trés n6s de
trabalho em alguns minutos e escale a medida que a demanda de aplicagdes muda, com uma opgéo
de nos de trabalho padrao de alta CPU e alta memoéria.

e OperacOes de nivel empresarial, seguranca e conformidade com uma experiéncia de suporte integrada.

Em seguida, entraremos nos detalhes técnicos por tras de como o Red Hat OpenShift é criado e operado.
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Arquitetura

O Azure Red Hat OpenShift usa servicos de infraestrutura do Azure, como maquinas virtuais, grupos de
seguranca de rede, contas de armazenamento e outros servi¢os do Azure, como a base da instalagcdo do
Red Hat OpenShift. A arquitetura do Azure é totalmente implantada na subscricdo do Azure, o que facilita

a integracdo com outros servigos que ja estdo ativos na sua conta.

O préprio OpenShift é baseado no Red Hat Enterprise Linux CoreOS, que hospeda a arquitetura baseada
em microsservicos de unidades menores e desacopladas que funcionam juntas. O servico kubelet esta
em execucdo em cada maquina virtual, que é a base do cluster do Kubernetes. O banco de dados por
tras dessa arquitetura, executada no plano de controle, é o etcd, um armazenamento de chave/valor

clusterizado e confiavel.
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Figura 3.1: Arquitetura do Azure Red Hat OpenShift




Introducdo ao Azure Red Hat OpenShift | 15

As duas secoes a seguir, Computagdo: nés de controle e de trabalho e Redes, ddo mais detalhes sobre o que

esta incluso nesse diagrama.

Computacao: n6s de controle e de trabalho

A arquitetura do Red Hat OpenShift é executada em maquinas virtuais (n6s) que tém uma das trés
funcdes: controle, infraestrutura ou aplicacdo. No entanto, até o momento em que este livro foi escrito, o
Azure Red Hat OpenShift versdo 4 ndo tem suporte para nos de infraestrutura. Por isso, o livro sé abordara

nos de controle e de trabalho.

Os nods de controle (historicamente chamados de nds mestres) sdo maquinas virtuais que contém
componentes essenciais para o cluster do Kubernetes. Ou seja, servidor de API, servidor gerenciador de
controladores, programador e etcd. Eles gerenciam o cluster do Kubernetes e programam pods a serem
executados nos nds de trabalho.

e O servidor de APl do Kubernetes valida e configura os dados para pods, servigos e controladores
de replicacao. Ele também oferece um ponto de foco para o estado compartilhado do cluster.

e O gerenciador de controladores do Kubernetes busca mudancas do etcd de objetos, como
replicacdo, namespace e objetos de controlador de conta de servicos, e usa a API para reforcar o
estado especificado. Diversos processos como este criam um cluster com um lider ativo por vez.

e O programador do Kubernetes busca pods recém-criados sem um nd atribuido e seleciona o
melhor n6 para hospedar o pod.

e O etcd armazena o estado mestre persistente, enquanto os outros componentes vigiam as
mudangas no etcd para entrar em um estado especificado.

Os nods de aplicagoes estdo onde as aplicagdes serdo executadas.

Cada n6 em um cluster do Kubernetes executa um servico chamado kubelet, que mantém a interface

do ambiente de execucao de containers (cri-0), um proxy de servico e alguns outros servigos essenciais
que sdo executados em cada n6. Todos os nds sdo conectados a tecnologia de rede definida por software
do OpenShift. No Azure Red Hat OpenShift, ela € uma Open Virtual Network (OVN), executada na rede

virtual do Azure.



https://docs.openshift.com/container-platform/4.8/networking/ovn_kubernetes_network_provider/about-ovn-kubernetes.html
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O Azure Red Hat OpenShift cria n6s que sdo executados nas maquinas virtuais do Azure que, por sua vez,
sdo conectadas aos discos do Azure para armazenamento. Vocé vera que elas tém discos bem grandes,
1TB. Isso é porque, no Azure, o IOPS assegura que o desempenho do armazenamento esteja ligado ao
tamanho do disco. O tamanho de 1 TB garante largura de banda suficiente para o disco subjacente usado

pelo banco de dados do etcd.

Redes

O Azure Red Hat OpenShift exige uma Unica rede virtual do Azure, com duas sub-redes configuradas:
uma para os nds de plano de controle e uma para os nés de trabalho. O tamanho minimo das duas redes
é de /27 (32 enderecos). No entanto, é importante definir o tamanho para que nao seja muito pequeno,
caso vocé pretenda escalar o cluster mais tarde.

Os dois balanceadores de carga do Azure (marcados como Mestre e Roteador no diagrama) direcionam
o trafego da seguinte forma:

e Balanceador de carga de plano de controle/mestre: envia o trafego de entrada para usuarios da API
do OpenShift. Ele também oferece conectividade de saida para os nos de plano de controle

e Balanceador de carga de aplicagdes/roteador: envia trafego de entrada para as aplicacbes em
execugdo no OpenShift, por meio de um "roteador" do OpenShift ou um controlador de entrada.
Ele também oferece conectividade de saida para os nos de trabalho

Veja um excelente artigo sobre a configuragao de redes, requisitos e limitagdes na documentacao de redes.



https://docs.microsoft.com/azure/openshift/concepts-networking
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Integracao com outros servicos do Azure

Como um servico nativo do Azure, o Azure Red Hat OpenShift pode ser implantado em conjunto e
integrado com muitos dos servigos que vocé ja usa no Azure. Veja a seguir uma visao geral de apenas

alguns dos servicos de infraestrutura do Azure em que existem integragdes comuns.

A Figura 3.2 mostra muitos dos pontos de integracdo comuns dos servicos do Azure para o OpenShift

no Azure:

Azure Load Balancer Central de Seguranca do Azure Firewall do Azure
Trafego de entrada Seguranca em nuvem Seguranca em nuvem

Azure Active Directory

Autenticagdo do usuario Red Hat @ Azure Monitor

Azure Advisor ° “‘; Integridade do servigo
Recomendagdes da p e n I

plataforma “ﬂ Analises de logs

,@ Observador de Rede

Maquinas virtuais do Azure
Azure DNS . P :
DNS Externo @ (6 vezes como uma implantagdo minima) @ Insights da app

Armazenamento do Azure
Armazenamento em maquina virtual e armazenamento persistente em container

16 d ¢ ¢

Figura 3.2: Pontos de integracao comuns dos servigos do Azure

Além disso, as aplicagdes em execucdo no OpenShift podem se integrar intimamente aos servigos do

Azure usando o Azure Service Operator. Este assunto é abordado em mais detalhes a seguir no capitulo 9,

Integracdo com outros servicos.



https://cloud.redhat.com/blog/using-the-azure-service-operator-on-openshift
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Gerenciamento

Uma forma simples de entender o que é gerenciado como parte do servico do Azure Red Hat OpenShift
é pensar em tudo, desde o data center até os operadores de clusters, como sendo "gerenciado".

Os operadores de clusters sdo servigos executados nos nés de plano de controle e cuidam do
monitoramento, atualiza¢des e a integridade do cluster. Isso significa que a Microsoft e a Red Hat, em
conjunto, vdo monitorar, manter e gerenciar esses componentes para manter o cluster online. Tudo que

nao seja os operadores de cluster continua sendo responsabilidade do cliente.

Como consumidor do Azure Red Hat OpenShift, vocé recebe acesso completo de cluster-admin ao
cluster, o que significa que também compartilha a responsabilidade de nao danificar partes do seu cluster.

E importante entender a Politica de suporte para entender o que vocé pode ou nao fazer com o cluster.

Veja uma descricdo detalhada de exatamente o que a Microsoft e a Red Hat fardo como parte do servico

de nuvem em Matriz de responsabilidade do Azure Red Hat OpenShift.

Autenticacao e autorizacao

O Azure Active Directory é uma forma comum de fornecer autenticacdo aos clusters do Azure Red Hat
OpenShift. No entanto, ndo é obrigatério, e outros mecanismos de autentica¢do, como login com o

GitHub ou simplesmente um "arquivo de senha", podem ser usados.

Quando o Azure Active Directory estiver sendo usado, o Azure Red Hat OpenShift e as APIs do Kubernetes
encaminharao solicitagdes de autenticacdo. Os usuarios apresentarao suas credenciais e serdo autorizados

com base em suas fungdes.

A camada de autenticacgdo identifica o usuario associado as solicitagdes da APl do Azure Red Hat
OpenShift. Em seguida, a camada de autorizacdo usara informacdes sobre o usuario solicitante para

determinar se a solicitacdo deve ser autorizada.

Vocé encontra as instru¢des de configuragdo para o Azure Active Directory na se¢ao Autenticagdo: Azure

Active Directory. Este processo é funcionalmente muito semelhante caso outro provedor de autenticagao

esteja sendo usado em vez de o Azure Active Directory.



https://docs.microsoft.com/azure/openshift/support-policies-v4
https://docs.microsoft.com/azure/openshift/responsibility-matrix
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E 0 mecanismo da politica do Azure Red Hat OpenShift que cuida da autorizacdo, que define acdes como
“criar pod" ou "listar servicos" e as agrupa em fungdes em um documento da politica. As fungdes sdo
vinculadas a usuarios ou grupos pelo identificador do usuario ou grupo. Quando uma conta de usuario
ou servigo tenta realizar uma acdo, o mecanismo de politica busca uma ou mais das fungdes atribuidas ao

usuario (como administrador do cliente ou administrador do projeto atual) antes de permitir que continue.

As relagoes entre funcoes de cluster, funcdes locais, vinculacao de funcdes de cluster, vinculacdes de

funcdes locais, usuarios, grupos e contas de servico sdo exibidas na Figura 3.3:

© & &4 4 A4

Conta do servico (Bot)

Grupo 1

Usuario 1

Usuario 2

Usuario 3

Vinculacao de
funcao local

O Bot pode interagir
com recursos
especificos

Vinculacao de
funcao local

O Grupo 1 pode
visualizar no projeto

Vinculacao de
fungao local

O Usuario 1 pode
visualizar no projeto

Vinculacao de
fungao local

O Usuério 2 pode
administrar no
projeto

Vinculagao de
funcao do cluster

O Usuério 3 pode
administrar em cluster
em todos os projetos

Funcao local
(Bot)

Projeto

Funcao do cluster
(Visualizar)

Funcao do cluster

(Editar)

Funcao do cluster
(Administrar)

Funcao do cluster
(Administrar
em cluster)

Figura 3.3: Relagdes entre funcoes

A documentacgdo do Red Hat OpenShift tem uma lista completa de provedores de autenticacao.



https://docs.openshift.com/container-platform/4.8/authentication/understanding-identity-provider.html#supported-identity-providers
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Suporte

O Azure Red Hat OpenShift é Unico na forma de gerenciamento do suporte. As equipes de suporte da

Microsoft e da Red Hat trabalham juntas, ao lado da equipe global de Engenharia de confiabilidade de

sites (SRE), para facilitar a operagdo do servico.

O suporte de solicitacdes de clientes no portal do Azure e as solicitacdes passam por uma triagem, e sdo
os engenheiros da Microsoft e da Red Hat que lidam com elas, seja no nivel da plataforma do Azure ou

do OpenShift.

Veja um resumo do processo de suporte integrado:

Engenheiros de confiabilidade de sites
{8}

Ajuda e suporte Portal do Cliente
da Microsoft Red Hat

Flexibilidade em canais de suporte

ar &

Acesso SSO ao suporte da Red Hat

Suporte do Red Hat
Microsoft Azure Support

& Suporte a varias solu¢des &
- 8-

Plataforma de troca de caso

< — . >
Distribuicdo entre equipes

Figura 3.4: O processo de suporte integrado



https://www.redhat.com/pt-br/topics/devops/what-is-sre
https://www.redhat.com/pt-br/topics/devops/what-is-sre
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A Figura 3.4 mostra que os clientes podem abrir um ticket de suporte no portal de suporte da Microsoft
ou da Red Hat. Observe que, para acessar o portal de suporte da Red Hat, o cluster deve ser registrado no

OpenShift Cluster Manager.

Os engenheiros de suporte da Microsoft podem colaborar sem problemas com a Red Hat em qualquer
etapa, mediante autorizacdo do cliente pela plataforma de troca do caso. Também é o caso para os
engenheiros de suporte da Red Hat ao solicitar colaboragdo com a Microsoft. Os engenheiros de suporte das

duas empresas tém acesso a equipe de SRE, que pode tomar medidas corretivas em clusters, se necessario.

Precos e subscrigoes

Um beneficio importante do Azure Red Hat OpenShift em relagdo a uma instalacdo do tipo faga-
vocé-mesmo é que a infraestrutura de computacao, rede, armazenamento e do Azure, bem como as
subscricdes do OpenShift, sdo cobradas na sua subscri¢gdo do Azure, e ndo separadamente. Para ter
uma ideia dos custos da solucdo, basta adicionar o Azure Red Hat OpenShift ao criador de cota¢des na

Calculadora de preco do Azure.

Este é um guia para entender a pagina de precos:

1. Digite openshift na caixa de pesquisa e adicione a uma nova estimativa.

Pricing calculator

Configure and estimate the costs for Azure products

Products Example Scenarios Saved Estimates FAQs

ct to include itiny

‘ openshift %

6 Azure Red Hat OpenShift
Fully managed OpenShift service, jointly operated with Red
Hat

Your Estimate X Your Estimate x | Your Estimate x

Your Estimate
OE@

~ Azure Red Hat OpenShift o Red Hat OpenShift 4, 8 x D16s v3 Worker nodes, 8 d... 1] Upfront: €130,644.10 Monthly: €0.00

Azure Red Hat OpenShift
REGION: VERSION:

UK South v Red Hat Openshift 4 v

Figura 3.5: Painel da calculadora de precos



https://azure.microsoft.com/pricing/calculator/
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2. No fim da pagina, vocé vera uma caixa com menu suspenso para alterar a unidade de precos para
sua moeda local. Neste exemplo, é usada libra esterlina (£).

3. Configure sua regido do Azure para implantar o Azure Red Hat OpenShift. O preco variard um
pouco entre as regides para contabilizar diferentes custos de computacdo nas regides do Azure.

United States
Central US
East US
East US 2
North Central US
South Central US
West Central US
West US

West US 2 .
Y X Your Estimate X +
West US 3

United Kingdom

UK West h
United Arab Emirates

UAE Central

UAE North
Switzerland

Switzerland North

with Red

(0 Red Hat OpenShift 4, 8 x D16s v3 Wt

Switzerland West ERSION:

UK South v Red Hat OpenShift 4 v

Figura 3.6: Selecionando a regido do Azure
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4. Suas aplicacoes serao executadas nos nés de trabalho. Em Opcoes de economia, vocé vera
duas se¢des. A secdo Licenca se refere ao custo das subscricdes do OpenShift, enquanto a secdo
Maquina virtual se refere ao custo dos servigos de computacdo necessarios para a execucdo do
cluster. O nimero maximo de nds de trabalho compativeis em um cluster é 100.

Worker Nodes

INSTANCE:

D4s v3: 4 vCPU(s), 1t~ 3 <
Worker Nodes

Savings Options

License Virtual Machine
O Pay as you go O Pay as you go
@® 1 year reserved (~33% savings) @® 1 year reserved (~37% savings)
O 3 year reserved (~56% savings) O 3 year reserved (~57% savings)
PAYMENT OPTIONS:
Upfront v
£187.07 £239.99
Average per month Average per month
(£2,244.83 charged upfront) (£2,879.84 charged upfront)

Figura 3.7: Detalhes dos nés de trabalho

5. Discos de sistema operacional gerenciados se refere ao tamanho dos discos usados pelo Red
Hat CoreOS para as particdes do sistema operacional. Isso ndo se refere ao armazenamento usado
pelos volumes persistentes das aplicagdes, que sao provisionados separadamente.

Managed OS Disks

DISK SIZE:
P10: 128 GiB, 500 IOPS, 100 MB/sec v
3 X £17.77
Disks Per month

Figura 3.8: Discos de sistema operacional gerenciados
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6. Ha uma secdo semelhante para Nos mestres, que normalmente sdo chamados de nés de controle
na linguagem moderna. Os nos de controle contam com um disco muito maior associado a eles
do que os nos de trabalho. Isso é porque eles exigem maior IOPS e capacidade, o que vem com
tamanhos maiores do disco no Azure. Para a estabilidade do cluster, o nUmero exato dos nés de
plano de trabalho deve ser sempre trés.

A calculadora foi criada para mostrar precos estimados. Os precos reais vao variar dependendo do uso.

Instancias de maquina virtual reservadas do Azure

Uma instancia reservada é um compromisso para consumir aquele recurso por um periodo,
normalmente de 1a 3 anos. Ha opgdes de instancias reservadas para as maquinas virtuais do Azure
Red Hat OpenShift.

Quando sabem que um cluster sera executado por mais tempo, as organiza¢des normalmente escolhem
instancias reservadas para receber um desconto significativo na laaS. Por exemplo, ambientes de
producdo sdo geralmente executados com instancias reservadas. Vale observar que as instancias

reservadas ndo mudam o nivel do servico ou a arquitetura do cluster.

Mais informacoes sobre instancias reservadas do Azure

Resumo

Este capitulo descreve as particularidades do servico em nuvem gerenciado do Azure Red Hat OpenShift.
Ele conta com uma visdo geral da arquitetura, além de discutir brevemente a integragdo com outros
servicos do Azure (que sdo abordados em mais detalhes no capitulo 9: Integracdo com outros servicos),

junto com considerag¢des sobre gerenciamento, autenticacao, suporte e precos.

O préximo capitulo terd como foco duvidas e decisdes que uma organizagao tera que resolver na fase de

Pré-provisionamento da implantacdo do Azure Red Hat OpenShift.



https://azure.microsoft.com/pricing/reserved-vm-instances/
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Capitulo 4

Pré-provisionamento: questoes
sobre arquitetura empresarial

Muitas organizac¢des verdo o Azure Red Hat OpenShift no portal do Azure e, lendo toda a documentagao,
é possivel implantar com sucesso um cluster com o Red Hat OpenShift sem dificuldades. No entanto,
se for possivel dispor de um pouco mais de tempo para planejar implantagdes e tirar dividas com

antecedéncia, muito mais tempo serd economizado na futura exclusdo e reprovisionamento de clusters.

Este capitulo se baseia na experiéncia pratica e real do trabalho com muitos clientes. Ele aborda muitas das
questdes tipicas sobre pré-provisionamento que devem ser tratadas com antecedéncia. O capitulo aborda:
e Quantos clusters sdo necessarios, incluindo de teste, producdo, entre outros
e Visibilidade de rede publica e privada

e Conectividade hibrida, como conexao a solugdes on-premise

Comecgaremos falando sobre como definir a quantidade de clusters que vocé vai precisar.

Quantos clusters sao necessarios?

Existem muitos padrdes de implantagdo para o OpenShift, mas uma divida comum é: "De quantos

clusters minha organizacao precisa?". E claro que essa é uma decisdo que depende da organizacdo, mas

nos paragrafos a seguir damos uma orientagdo para ajudar vocé a chegar a esse nimero.
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Estagios do ciclo de vida: desenvolvimento, testes, producao

A maioria das organiza¢des de qualquer escala implantara seus sistemas de Tl empresarial com algum
tipo de estagio de ciclo de vida. Essa abordagem as vezes também é chamada de padrdo de fases. As
trés fases mais comuns sdo desenvolvimento, testes e producao. Ter varias fases permite que mudancas
e implantagdes de aplicacdes sejam testadas em um ambiente seguro antes que elas cheguem a um
ambiente de producdo. O padrdo de fases mais comum e recomendado é ter ao menos trés clusters
separados do Azure Red Hat OpenShift:

e Desenvolvimento: quando qualquer desenvolvedor e operador tem permissdo para testar
qualquer coisa. Este pode ser um cluster grande de "area restrita", mas € mais comum e,
normalmente, mais seguro, ter clusters pequenos com tempo de vida curto em que testes sao
criados e destruidos frequentemente.

e Testes: quando as mudancas futuras em um cluster, como mudancas de patches ou de
configuracdo, sdo testadas e validadas antes de serem langadas para produgado. Esta etapa também
pode ser chamada de "pré-produc¢do” em algumas organizagdes, mas a pré-producao também
pode ser todo um outro ambiente.

e Producao: quando as aplicagdes realmente sao executadas.

Além do mencionado anteriormente, algumas organiza¢des terdo ambientes adicionais, como ambientes
de testes de integracdo, mas apenas vocé saberad quantos ambientes de estagios sdo necessarios para sua
organizagao. Se estiver com duvidas, veja outras aplicacdes empresariais semelhantes para padroes de

implantacdo comuns.

Em situagdes em que o Azure Red Hat OpenShift estiver sendo usado para aplicagdes que ndo sejam
criticas, pode ser aceitavel ter apenas dois clusters na sua organizacao (mesclando desenvolvimento e
testes), ou até mesmo um Unico cluster que inclua desenvolvimento, testes e producdo. A vantagem dessa
alternativa é manter os custos baixos e reduzir o nimero geral de clusters que devem ser gerenciados. Ao
operar de apenas um Unico cluster, os administradores podem escolher usar namespaces separados para
desenvolvimento, testes e producdo. No entanto, executar apenas um Unico cluster tem desvantagens:

e Mudancas que afetam todo o cluster, como patches de software, podem gerar problemas
na produg¢do que poderiam ser prevenidos e impedidos se elas fossem executadas em um
ambiente de teste.

e Se uma aplicacdo em um ambiente de testes ou de desenvolvimento tiver um comportamento
inesperado, como a inducao de varios containers ou o uso de todo o espaco disponivel do disco, o
ambiente de produgao tera problemas.

Este livro ndo pode passar um numero exato de clusters que funcionara perfeitamente para o seu caso.

Como mencionado, é recomendavel analisar aplicacdes empresariais semelhantes na sua organizacao

para ver quantos estagios de ciclo de vida estdo sendo usados.
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Continuidade de negocios, recuperacao de desastres e failover

Junto aos ambientes de estagios padréo, muitas organizagdes também vdo querer criar ao menos um
ambiente de producgéo de failover. Um ambiente de producao de failover é usado no caso de uma

falha catastrofica que derruba todo o cluster ou a regido do Azure. Isso costuma ser chamado de
Recuperacao de desastres (DR). Normalmente, ela seria implantada em uma regido do Azure diferente

do cluster de producao.

O servico de nuvem gerenciado vem com um Contrato de nivel de servigo (SLA) de 99,95%, o que, para
muitas aplicagdes criticas para os negécios, é aceitavel. No entanto, para algumas aplicagdes, pode ser
necessario um SLA superior. E importante entender que ndo é possivel ir além com este SLA com um Gnico

cluster. Veja se sua aplicacdo precisa de um nivel de servico maior que 99,95% ou se este valor é o suficiente.

Se ndo for, vocé pode conseguir niveis mais altos de disponibilidade de servigo (como 99,999%) calculando
um SLA composto a partir da execugdo de varios clusters em paralelo. Os clusters podem estar todos na
mesma regido (por exemplo, westeurope) ou em varias regides (por exemplo, westeurope e northeurope)
para niveis ainda maiores de disponibilidade. A documentagdo do Azure a seguir descreve como calcular

SLAs compostos ao executar varios clusters.

Documentacao do Azure sobre SLAs compostos

Implantacoes de multicluster e multirregido do Azure Red Hat OpenShift estdo fora do escopo deste
livro. Isso ocorre porque, ao criar essas arquiteturas mais complexas, existem diversos desafios associados
a obtencdo de trafego para o cluster. Além disso, escolher como e quais dados compartilhar entre os

clusters exige muita atencao.

Regides e zonas de disponibilidade
O Azure Red Hat OpenShift foi projetado para usar trés zonas de disponibilidade em cada regido em

que é implantado. No Azure, uma zona de disponibilidade é um datacenter autbnomo em uma regiéo,

com sua propria energia, resfriamento e conectividade de rede. Ao analisar uma implantacdo do Azure

Red Hat OpenShift, vocé vera um Unico né de controle (maquina virtual) e né de aplicagdes em cada

zona de disponibilidade.



https://docs.microsoft.com/azure/architecture/framework/resiliency/business-metrics#composite-slas
https://docs.microsoft.com/azure/availability-zones/az-overview
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A Figura 4.1 mostra como os nos de controle e os nos de aplicagdes (de trabalho) sdo distribuidos entre as

zonas de disponibilidade em uma Unica regido do Azure:

Maquina virtual
aro-master-0

Maquina virtual
aro-master-1

Maquina virtual
aro-master-2

Maquina virtual
aro-worker-...

Maquina virtual
aro-worker-...

Maquina virtual
aro-worker-...

Zona de disponibilidade 1

Figura 4.1: Distribuicdo dos nds de controle e de aplicagdes entre as trés zonas de disponibilidade em uma Unica regido do Azure

O Azure Red Hat OpenShift foi projetado para ser um servico totalmente gerenciado e altamente

disponivel. Portanto, ndo é possivel implantar menos que trés nés de controle e trés nds de trabalho.

Conceitos de rede

Esta excelente pagina de documentacéo, que foi mencionada anteriormente na introdugédo ao Azure Red
Hat OpenShift e trata dos conceitos de rede, pode ser encontrada no site de documentacgdo da Microsoft:
e Conceitos de rede do Azure Red Hat OpenShift

Essa pagina conta com uma descricao detalhada de todos os componentes de rede no Azure Red Hat

OpenShift: balanceadores de carga, enderecos IP publicos e privados, grupos de seguranca de rede e

muito mais.



https://docs.microsoft.com/azure/openshift/concepts-networking
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Alguns pontos importantes que devem ser entendidos sao:

e O Azure Red Hat OpenShift é implantado em uma rede virtual nova ou existente. Apenas uma
Unica rede virtual é compativel, mas varias redes ndo trariam nenhum beneficio adicional, ja que o
OpenShift coloca sua propria rede definida por software (SDN), chamada OVS, no topo.

e O tamanho minimo das redes do né mestre e de aplicacdes é /27.
e OCIDR do pod padrao é 10.128.0.0/14.
e O CIDR do servico padréo é 172.30.0.0/16.

e Em cada no, é alocada uma sub-rede de /23 (512 enderecos IP) para seus pods. Esse valor ndo pode
ser alterado.

e |Ps de saida ndo sdo compativeis no momento.

e E possivel controlar o roteamento de trafego de saida, especificamente para envia-lo por meio
do Azure Firewall. No momento em que o livro foi escrito, essa funcionalidade estava em pré-
visualizagdo publica e documentada aqui: Controlar trafego de saida.

Visibilidade de rede publica ou privada

Vocé deve ouvir com frequéncia que o Azure Red Hat OpenShift pode ter uma implantacao publica ou
privada. Embora isso seja verdade, é importante entender a diferenca entre tornar o plano de controle

publico/privado e tornar as aplicagdes no seu cluster publicas/privadas.

Para a visibilidade do servidor da API, é uma decisdo que vocé precisa fazer no tempo de provisionamento.

Nao é possivel ajustar a visibilidade publica/privada depois que o cluster ja foi provisionado.
Para criar um cluster do Azure Red Hat OpenShift mais adiante neste capitulo, vocé executara o comando

az aro create, que aceita argumentos sobre a visibilidade do cluster. O exemplo a seguir mostra como

ajustar a visibilidade:

Ambas privadas

az aro create .... --apiserver-visibility Private --ingress-visibility Private

Servidor da API privado e entrada de trabalho publica

az aro create .... --apiserver-visibility Private --ingress-visibility Public



https://docs.microsoft.com/azure/openshift/howto-restrict-egress
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Veja a visibilidade da apiserver e o mapa de entrada da aplicacdo no diagrama da arquitetura do Azure
na Figura 4.2. Este diagrama mostra como o Azure Red Hat OpenShift usa balanceadores de carga
internos e publicos do Azure, onde a APl e o roteador sdo implantados dependendo das op¢des de

visibilidade selecionadas.
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Figura 4.2: Azure Red Hat OpenShift usando balanceadores de carga internos e publicos do Azure

A seguir é possivel encontrar descri¢des mais detalhadas sobre a visibilidade do servidor da APl e a

visibilidade de entrada.
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Visibilidade do servidor da API (plano de controle)
--apiserver-visibility pode ser publica ou privada:

e Privada significa que o plano de controle do Red Hat OpenShift (historicamente chamado de "nds
mestres"), onde a APl Kubernetes é executada, ndo é acessivel a partir de uma internet publica. Esse
plano de controle é direcionado a desenvolvedores e operadores para que eles controlem o cluster
e pode ser usado para implantar, excluir ou escalar aplica¢des, além do préprio cluster. As empresas
que tém conexdes de rota expressa para o Azure ou usam uma rede privada virtual (VPN) para
acessar recursos computacionais devem escolher a op¢do privada na maioria dos casos.

e Publica significa que o plano de controle do cluster é acessivel a partir de uma internet publica.
Isso expde o cluster ao risco de ataques de qualquer pessoa na internet, mesmo que o acesso seja
autenticado. No entanto, defini-la como publica é Util para ambientes de teste ou de laboratério,
onde nao é possivel controlar a rede de origem de seus usuarios. Para ambientes em que dados
reais sdo armazenados, ou qualquer tipo de ambiente de produgao, é altamente recomendavel
definir a visibilidade do servidor da APl como privada.

A lista a seguir apresenta alguns exemplos de onde a conectividade do servidor da API é necessaria. Isso
deve ser levado em consideracdo ao selecionar a opcao publica ou privada:

e Desenvolvedores usando scripts e ferramentas de seu IDE (por exemplo, kubectl rollout)

e Operadores inspecionando o status de seu cluster (por exemplo, kubectl get nodes)

e Servidores de CI/CD que precisam inspecionar ou ajustar o estado das implantacdes (por exemplo,
Azure DevOps)

e Ferramentas de seguranca do cluster que se conectam ao cluster para examinar o estado

e Monitoramento de ferramentas que dependem da API do Kubernetes

Na maioria do casos, as redes podem ser configuradas para virem de conexdes privadas, mas a lista

anterior pode incluir outros exemplos de dentro da sua organizacao, e vocé pode encontrar uma exigéncia

inesperada por visibilidade publica do servidor da API.
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Visibilidade de entrada (aplicagoes)
--ingress-visibility pode ser publica ou privada:

e Privada significa que servicos expostos (que se relacionam as aplicagdes em execugao no cluster)
ndo permitem conexdes diretamente da internet publica. Ainda é possivel configurar o roteamento
de redes para que os usuarios passem primeiro pelo Azure Firewall, ou um firewall de aplicagbes
web, em execucdo opcionalmente em uma rede do Azure separada antes de se conectar as suas
aplicagbes. Privada também funciona bem se as aplicacdes no cluster forem usadas somente
internamente na sua organizacdo, por exemplo, para processamento de pagamentos, analise de
dados ou outras aplicacdes web internas.

e Publica significa que as aplicacdes no seu cluster sdo alcancaveis pela internet publica. No entanto,
ainda seria necessario configurar um recurso de entrada ou de rota para conseguir acessar essas
aplicagdes. Este seria o caso se vocé estivesse hospedando um site de compras de comércio
eletronico publico ou outra aplicagdo publica no Red Hat OpenShift.

Entrada as vezes é chamada de "roteador" do OpenShift.

Recomendacgdes para producao
E altamente recomendavel:

e Acessar o cluster por uma conexdo privada, e ndo por uma internet publica. O Azure ExpressRoute
€ a melhor opcao quando o cluster precisar de conectividade permanente a partir de uma rede
on-premise ou escritorio corporativo. Caso contrario, uma VPN no Azure também pode oferecer
conexao privada. Veja mais detalhes sobre isso na secdo Conectividade hibrida.

e Defina a visibilidade do servidor da API (plano de controle) como privada e, opcionalmente,
restrinja ainda mais o acesso com firewalls.

e Defina a visibilidade de entrada (aplicagdes) como privada para aplicagdes em execucéo na sua
organizagao. Se houver um caso de uso de aplicacdes no Azure Red Hat OpenShift que precisem
ser hospedadas na internet publica, configure um cluster separado do Azure Red Hat OpenShift: ao
menos um cluster para aplicagdes internas e outro para aplicagdes externas com a visibilidade de
entrada definida como publica. No entanto, é possivel misturar entradas publicas e privadas no
mesmo cluster.

Naturalmente, a maioria das organizagdes falara com as equipes de segurancga e rede do Azure
para determinar quaisquer controles adicionais que possam ser necessarios. Por exemplo, algumas

organizagdes exigem que as aplicacdes web sejam protegidas por um firewall de aplicagcdes web. Esse

também é um padrao de implantagdo comum ao implantar aplicagdes no Azure Red Hat OpenShift.
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Conectividade hibrida

A maioria das organiza¢des que implanta o Azure Red Hat OpenShift executara aplicagdes que precisam
se conectar de volta aos servicos de suporte em execucdo em ambientes on-premise. Realizar a conexdo
do Azure de volta a ambientes on-premise costuma ser chamado de conectividade hibrida, ou uma
arquitetura de nuvem hibrida. Ha algumas maneiras de fornecer conectividade de volta para ambientes
on-premise. As duas opcdes mais conhecidas sao:

e VPN, adequada para conectividade de baixa complexidade ao Azure. Normalmente, VPNs sdo
conectadas via gateway de VPN do Azure. Para mais informagdes, veja O que é o gateway de VPN?

e Oscircuitos Azure ExpressRoute, que sdo adequados para uma conexdo dedicada, robusta e
permanente ao Azure. Para mais informacdes, veja O que é Azure ExpressRoute?

Independentemente de qual método de conexao for usado, as duas solu¢des podem permitir que aplicacdes

on-premise se conectem a aplicagdes em execucao no Azure Red Hat OpenShift e vice-versa.

Ao se conectar de um ambiente on-premise ao Azure Red Hat OpenShift, ¢ comum fazer essa conexdo
por meio de uma rede virtual de hub. A Figura 4.3 mostra um diagrama que explica como funciona a

conectividade com o Azure ExpressRoute:

Seu datacenter Regigo: Azure West Europe Plano de gerenciamento do Azure
Zonas de disponibilidade: 1, 2, 3 ‘
Sistemas empresariais
=== ZaN Link Privado
.‘.‘« [25) do Azure
4
Hub VNet Azure Red Hat OpenShift VNet
f—_—————— - A e e m - -
CLI do OpenShift Cluster privado do
Red Hat OpenShift
- < >

Rota expressa do Azure

Al
7/

]

Console web do OpenShift
Emparelhamento

Outros VNets emparelhados

G| | oD | | oD

Figura 4.3: Conectividade com o Azure ExpressRoute



https://docs.microsoft.com/azure/vpn-gateway/vpn-gateway-about-vpngateways
https://docs.microsoft.com/azure/expressroute/expressroute-introduction
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O diagrama anterior mostra a arquitetura geral do Azure ExpressRoute se conectando ao Azure Red Hat
OpenShift. Embora esse diagrama mostre o Azure ExpressRoute, a conectividade por meio de uma VPN é

conceitualmente muito semelhante.

Consideracoes para aplicagoes em execug¢ao em uma arquitetura hibrida
Ao executar aplicagdes no Azure Red Hat OpenShift que se conectam de volta a ambientes on-premise,
ha alguns pontos que os proprietarios da aplicagdo devem considerar:

e Laténcia de conexao: enquanto o Azure ExpressRoute oferece uma conexdo de laténcia
relativamente baixa de volta para ambientes on-premise, as redes VPN que navegam pela internet
publica apresentam laténcia consideravelmente mais alta. Para algumas aplica¢des, como servidores
web, em que a conexao esta apenas transmitindo trafego HTTP, é pouco provavel que isso cause
problemas. No entanto, se uma aplicagdo ao lado do servidor em execucao naquele servidor web
precisasse se conectar a um banco de dados em execucdo on-premise, poderia haver um impacto
consideravel no desempenho.

e Custo de trafego de entrada/saida: alguns tipos de conexao cobrardo pelo trafego de entrada e
saida, seja pelo Azure ou no provedor de conexao. E uma precaucdo para medir os custos em um
ambiente de testes primeiro e depois projetar quais podem ser esses custos futuramente em uma
carga de pico, apenas para garantir que ndo havera surpresas.

e Cenario de falha: enquanto as conexdes do Azure ExpressRoute sdo projetadas para serem
permanentes e robustas, as conexdes de VPN sdo frequentemente sujeitas a interrupgao ou
conexao/desconexdo. Como elas também sdo executadas na internet publica, a laténcia da
conexao de VPN e a qualidade do servico podem variar com bastante frequéncia ao longo do dia.

E importante testar o desempenho da aplicacdo em mas condicées de link hibrido e quando ela
estiver com o desempenho ideal. Além disso, se a conexao for interrompida por varias horas, a
aplicacdo em execugdo no Azure Red Hat OpenShift podera continuar sendo executada de maneira
degradada ou sua disponibilidade depende inteiramente da conexdo hibrida?

Sua organizagdo pode também exigir diversos outros pontos a serem verificados em seus checklists
internos, mas os pontos anteriores devem ser suficientes para comecar a pensar como uma arquitetura

hibrida funcionaria para vocé.

Resumo

Neste capitulo, discutimos muitas das duvidas normais de pré-provisionamento que vocé deveria

perguntar e pesquisar antes de implantar o Azure Red Hat OpenShift. O préximo capitulo mostra alguns

indicadores Uteis para recursos na fase de implantacao real do cluster.
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Capitulo 5

Provisionamento de um cluster do
Azure Red Hat OpenShift

Vamos recapitular o que vimos até agora. Neste livro, vocé viu o seguinte:

e No capitulo 2, Introdugéo ao Red Hat OpenShift, apresentamos brevemente o Red Hat OpenShift e
explicamos as vantagens de escolher o OpenShift em vez do Kubernetes simples.

e No capitulo 3, Azure Red Hat OpenShift, descrevemos as particularidades do servico em nuvem
gerenciado do Azure Red Hat OpenShift e abordamos alguns conceitos importantes, incluindo sua
arquitetura, gerenciamento, autenticacao, suporte e consideragdes sobre pregos.

e No capitulo 4, Pré-provisionamento: questbes sobre arquitetura empresarial, discutimos os pontos
comuns que as organizacdes devem considerar antes de implantar o Azure Red Hat OpenShift.

Agora que esta tudo pronto para provisionar e implantar um cluster, vocé vera as instru¢des oficiais
de implantacdo no site de documentacdo (provisionamento é parte da implantagao; provisionar uma
implantacdo significa garantir a presenca da infraestrutura de Tl necessaria para uma implantagao).

Tutorial: criar um cluster do Azure Red Hat OpenShift 4

Este capitulo ndo aborda os comandos individuais que vocé precisa digitar para criar um cluster, porque
esses comandos podem mudar com o tempo, e a documentacao ja fala sobre eles em detalhes.

No entanto, ele oferecera orientagdes sobre o processo geral e o que vocé precisa considerar ao implantar

um cluster.



https://docs.microsoft.com/azure/openshift/tutorial-create-cluster
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Implantagdes manuais: expectativas de tempo

Algumas organizacdes precisam entender quanto tempo leva para provisionar um cluster. Vamos analisar

isso com uma descricao detalhada.

Um processo geral dos prerrequisitos de implantagdo é o seguinte:

Alinha de comando az implantada na estagao de trabalho de um administrador de sistema
Os provedores de recursos registrados para uso com sua subscricdo do Azure

Um pull secret da Red Hat (opcional)

Um dominio para seu cluster (opcional)

Uma rede virtual, com duas sub-redes vazias, uma para os nés de plano de controle e outra para os
nés de aplicacGes

Em relacdo ao tempo necessario para configurar esses prerrequisitos, um administrador experiente do

Azure e do Red Hat OpenShift poderia concluir essas tarefas em 30 minutos na primeira vez e em apenas

10 minutos se executar essas etapas de maneira repetitiva como parte de um processo manual.

Assim que os prerrequisitos sdo cumpridos, o processo de provisionamento automatizado geralmente leva
entre 25 e 40 minutos dependendo da atividade na regido do Azure.
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Automacao da implantacao

Com a compreensao de que o processo de provisionamento do Azure Red Hat OpenShift é automatizado,
€ comum que uma organizacao tente usar ferramentas para automatizar também as etapas de
prerrequisito: criar redes, sub-redes, principios de servico etc.

Existem muitas ferramentas que podem fazer isso. Algumas ferramentas recomendadas sdo as seguintes:

o A ferramenta de linha de comando az: quando automatizada, essa ferramenta é normalmente
instalada em um container ou algo semelhante como parte de um processo de CI/CD. Ferramentas
tipicas incluem o Jenkins, Azure DevOps ou possivelmente Ansible. Observe que a ferramenta de
linha de comando az precisa ser implantada somente uma vez, mas os clusters adicionais podem
precisar definir o ID da subscricdo do Azure para refletir diferentes partes da organizacao.

e Os provedores de recursos registrados para uso com sua subscricado do Azure: como anteriormente,
isso € parte da configuracao da ferramenta de linha de comando az.

e Um pull secret da Red Hat (opcional): a Red Hat documentou a API REST compativel para obter um
pull secret, sobre o qual se pode encontrar informacdes neste artigo.

e Um dominio para seu cluster (opcional): isso depende de como vocé cria registros de DNS. No
entanto, o Azure DNS, o Terraform, o Ansible ou outras ferramentas de automacéo populares do
Azure poderiam fazer isso por vocé.

e Uma rede virtual com duas sub-redes vazias, uma para os nos (mestres) de plano de controle e outra
para os nos (de trabalho) de aplicacdes. Isso normalmente seria automatizado pelas ferramentas de
automacao populares do Azure: Terraform, Ansible ou outras semelhantes, que poderiam criar essa
rede e sub-redes para vocé.

Com as etapas de prerrequisito automatizadas, o tempo desse processo pode reduzir de 30 ou 10 minutos,
como seria o caso de um processo manual, para apenas um ou dois minutos. Nao é possivel acelerar

a implantagdo do cluster (que sempre leva entre 25 e 40 minutos), mas este pode ser um processo de
implantacdo de ponta a ponta muito rapido em comparacdo com processos on-premise.

A automacao da implantacdo tem muitas vantagens para além de acelerar o processo. Clientes usando
automacao da implantagdo podem criar um processo robusto e repetivel que é facilmente logado e
auditado. Também é extremamente comum os clientes criarem itens de catalogo de autosservico em seus
proprios portais. Isso permite que as equipes provisionem e desprovisionem com facilidade os clusters do
Azure Red Hat OpenShift sem a necessidade de interacdo com a equipe da plataforma de nuvem.



https://access.redhat.com/solutions/4844461
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Acesso ao cluster

Esta secdo oferece uma simples referéncia sobre como acessar seu cluster do Azure Red Hat OpenShift
apos o provisionamento.

Pela IU da web

Em um shell de Bash para quem instalou a CLI, ou na sessdo do Azure Cloud Shell (Bash) no seu portal do
Azure, recupere a URL de login do seu cluster executando o seguinte comando:

az aro show -n $CLUSTER_NAME -g $RG_NAME --query "consoleProfile.url" -o tsv

Vocé deve ver algo parecido com openshift. XXXXXXXXXXXXXXXXXXXX .eastus.aroapp.io. A URL de
login para seu cluster serd https:// seguido pelo valor consoleProfile.url. Por exemplo,

https: //openshift.XXXXXXXXXXXXXXXXXXXX.eastus.aroapp.io.

Abra esta URL no seu navegador. Sera solicitado que vocé faga login com o usuério kubeadmin. Use o
nome de usuario e senha fornecidos durante o processo de instalacao.

Depois de fazer login, vocé vera o console web do Azure Red Hat OpenShift.

RedHat
OpenShift A ©

> @ kube:admin v

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

o Administrator ¥

Overview
Home

Qverview Cluster
P
Details View settings Status View alerts Activity View events
Ongoing
Cluster APl address @ Cluster @® Control Plane @ Operators
I'.vttps:/:/apl.zytjm9a.westeuropearoapp There are no angoing activities.
06443 Insights
Cluster ID ssue found Recent events 0l Pause

Operators
48c50683-6b50-4dbb-a9fa-

edec/1413da4

Workloads @ Acluster version update is available Update cluster
e - Provider

115 @ Mountvolum... >

115 @ Mountvolum.. >
Azure

OpenShift version 115 @ Mountvolum.. >

499

115 @) saw completed .. >
@ Update cluster

Cluster utilization Filter by Node type = Thour =

115 Job completed >
Update channel @ Job complete
Storage stale-9 Resource Usage 1030 10:45 00 15 15 @ Deletedjobcoll.. >
) 115 @ Created containe.. >
cru 648
Builds 29,52 available of 36 115 @ Started container... >

Cluster inventory
115 eAdd ethQ [10128. >

Observe 61 Gi
Observe 6 Nodes Memory 4261GiB 115 @ Container image .. >

Figura 5.1: Console Web do Azure Red Hat OpenShift
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Explorar o console web leva tempo. Observe que uma versado recente do OpenShift ainda deve estar em
execucao, e todos os componentes devem estar em um status integro ou a ser definido como integro apds
ainstalagao.

Via CLI do OpenShift (oc)

Vocé precisara fazer o download da CLI mais recente do OpenShift (oc). Para isso, basta fazer login em

https://console.redhat.com/openshift/downloads.

Downloads

All categories - > Expandall

Command-line interface (CLI) tools

Download command line tools to manage and work with OpenShift from your terminal.

Name OS type Architecture type
H OpenShift command-line interface (oc) Linux - x86_64 - Download
> OCM APl command-line interface (ocm-cli} Linux - x86_64 hé Download

| Developer Preview |

Il

> Red Hat OpenShift Service on AWS (ROSA) command-line Linux - x86_64 - Download
interface (rosa CLI)

Figura 5.2: Download da interface da linha de comando do OpenShift

Extraia o arquivo (. tar.gz or .zip) para o seu sistema e, em seguida, coloque o comando oc em algum

lugar em seu caminho. No Linux, € comum colocar o comando oc em /usr/local/sbin/.



https://console.redhat.com/openshift/downloads
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Execucao da CLI do OpenShift e login no cluster
Para a autenticacdo do seu cluster a partir da linha de comando, sera necessario recuperar o token e comando

de login no console web. Faca login no console web com seu navegador, clique no nome de usuario no canto
direito superior e, em seguida, clique em Copy login command (Copiar comando de login).

(7] kube:admin -

Copy login command E

Figura 5.3: Copiar comando de login

Isso abrira uma nova pagina mais ou menos assim:

Your API token is
sha256—

Log in with this token

oc login --token== c --server=https://api.« 1.westeurope.aroapp.io:6443

Figura 5.4: Login com o token da API




Introducdo ao Azure Red Hat OpenShift | 41

Em seguida, vocé pode copiar esse comando e colar em um terminal para fazer login no seu cluster do
Azure Red Hat OpenShift.

Por exemplo, se estiver usando a sessd@o do Azure Cloud Shell (Bash) no seu portal do Azure, cole o
comando de login. O comando oc status parece com isso:

user@Azure: oc status
In project default on server https://api.cykilk6g.westeurope.aroapp.io:6443

svc/openshift - kubernetes.default.svc.cluster.local
svc/kubernetes - 172.30.0.1:443 -> 6443

View details with 'oc describe <resource>/<name>' or list everything with 'oc get all'.

Agora vocé pode dedicar um tempo para explorar mais a linha de comando oc e se familiarizar com o
novo ambiente do Azure Red Hat OpenShift. Se ja for um usuario experiente do OpenShift 4, esse servico
em nuvem do Azure Red Hat OpenShift deve ser muito familiar e ter o mesmo comportamento que outros
ambientes do OpenShift 4 que vocé pode ter usado no passado.

Resumo

Este foi um capitulo curto, ja que as instru¢des de provisionamento oficiais ainda se mantém, e ele deve
ser considerado o guia definitivo para executar o Azure Red Hat OpenShift na sua subscricdo do Azure.
As instrucdes de provisionamento sdo bem mais simples do que as instru¢des para provisionar um

ambiente de OpenShift autogerenciado. Isso ocorre porque foi dedicada uma quantidade consideravel

de engenharia para o servico do Azure Red Hat OpenShift, oferecendo integragéo fisica ao Azure, além de
implantar uma arquitetura prescritiva padrao que passa por bons testes e é compativel. Em geral, esta é
uma vantagem para as organizagoes, ja que menos tempo é dedicado ao provisionamento do Azure Red
Hat OpenShift, permitindo que mais tempo seja dedicado a implantacdo de aplicacGes.
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Capitulo 6

Pos-provisionamento (segunda etapa)

Apds a implantagdo do Azure Red Hat OpenShift, algumas atividades de pos-provisionamento costumam
ser necessarias antes que um cluster esteja pronto para produgao. Este capitulo aborda muitas das
atividades de pos-provisionamento comuns, por exemplo:

e Autenticagdo, Azure Active Directory, incluindo como sincronizar grupos de usuarios a um operador
de comunidade

e Operadores, incluindo o OperatorHub

e Introducao a geracao de logs, incluindo encaminhamento de logs

e Introducdo ao monitoramento, incluindo o monitoramento de containers do OpenShift

e Upgrades e patches, incluindo o ciclo de vida da versdo compativel

e Escala de clusters, incluindo escalar o cluster manual e automaticamente

e Escala de aplicacbes, uma breve nota sobre escala de aplicagbes

e Configuracao de um pull secret, registro ao OpenShift Cluster Manager

e Intervalos de limites, incluindo onde um intervalo de limite pode ser aplicado

e Armazenamento persistente, incluindo as classes de armazenamento disponiveis e compativeis

e Seguranca e conformidade, uma nota sobre controles de seguranca

Essas secoes, cada uma detalhando diferentes tarefas de pos-provisionamento, ajudarédo a entender o que

é necessario para ter um cluster recém-implantado e deixa-lo pronto para aplicagdes de produgao.
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Autenticacao, Azure Active Directory

O Azure Red Hat OpenShift tem suporte para todos os provedores de autenticacdo listados na

documentagao do OpenShift. Confira a lista completa de provedores de autenticacido. No entanto, a

maioria dos clientes tende a usar o Azure Active Directory, que ja esta disponivel no Azure, para fornecer

autenticacdo e single sign-on ao Azure Red Hat OpenShift.

A configuracdo para integragao do Azure Active Directory € intencionalmente uma operagao de "segunda
etapa’, ja que podem existir casos em que as organizagdes queiram usar um provedor de configuracdo
alternativo. O processo de configuragdo e instalacdo para o Azure Active Directory leva aproximadamente
15 minutos na primeira configuracdo e, depois de conhecer o processo melhor, vocé vera que ele pode ser
feito em apenas cinco minutos. Muitas organizagdes escolhem automatizar partes do provisionamento

usando ferramentas como modelos de ARM ou Ansible Playbooks.
e Configure o Azure Active Directory para Azure Red Hat OpenShift (Portal grafico)

e Configure o Azure Active Directory para Azure Red Hat OpenShift (Interface da linha de comando)

Uso de grupos de usuarios do Active Directory
A configuracdo da autenticagdo do Azure Active Directory somente permitira que os usuarios fagam login
com credenciais ja existentes. Ela ndo traz os grupos de usuarios existentes para um usuario por meio
do Red Hat OpenShift. E bastante comum que uma organizacao queira importar grupos de usuarios do
Active Directory para que possam ser usados na configuragdo de permissdes de usuario no OpenShift. Um
operador separado, compativel com a comunidade, esta disponivel para isso, o Group Sync Operator.

e Group Sync Operator no GitHub

Observe que o operador de sincronizacao de grupos recebe suporte da comunidade, o que significa

gue néo recebe suporte oficial da Red Hat ou Microsoft até o momento em que este livro foi escrito.

Este livro recomenda seguir as instrucdes detalhadas de configuracdo para o operador vistas no arquivo
README do projeto.



https://docs.openshift.com/container-platform/4.8/authentication/understanding-identity-provider.html#supported-identity-providers
https://docs.microsoft.com/azure/openshift/configure-azure-ad-ui
https://docs.microsoft.com/azure/openshift/configure-azure-ad-cli
https://github.com/redhat-cop/group-sync-operator
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Operadores

Os operadores no OpenShift 4 sdo um dos componentes de criacdo essenciais da plataforma e agregam
muito valor aos clientes do Red Hat OpenShift. Os operadores sdo criados a partir de um codigo e
executam um servico em um container no cluster. Alguns operadores sao responsaveis pela manutencdo
de coisas como redes de cluster, configuracdo da maquina e upgrades de cluster. Eles sdo normalmente

chamados de operadores de clusters e estdo listados na secdo Administragao do console do OpenShift.

Cluster Settings

Details  ClusterOperators  Global configuration

Y Filter Name = /

Name T Status Version Message

@ aro @ Available - -

@ authentication @ Available 4.8 All'is well

@ baremetal @ Available 481 Operational
@ cloud-credential @ Available 4.8 -

@ cluster-autoscaler @ Available 481 at version 4.811
'@' config-operator @ Available 481 All'is well

Figura 6.1: Configuracdes de cluster

A captura de tela anterior mostra que ha um operador apenas para o Azure Red Hat OpenShift, que mantém

partes do servico e tenta garantir que o cluster se mantenha em um estado de configuragdo compativel.

Os operadores sao capazes de manter muitas coisas, como a integridade de um servico, atualizacées,

patches, escala e muitas outras fungdes.
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OperatorHub

Além dos operadores de cluster padrdo executados no plano de fundo de cada cluster, os administradores
tém acesso a muitos mais operadores por meio do OperatorHub. Com o OperatorHub, é facil encontrar
operadores populares empresariais e de comunidade que um administrador pode disponibilizar na

instalacdo do Red Hat OpenShift. O OperatorHub esta na barra lateral de cada cluster do OpenShift.

Red Hat
OpenShift

A2 © > @ kube:admin v

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

& Administrator

Project: All Projects
Home

OperatorHub
Discover Operators from the Kubernetes community and Red Hat partners, curated by Red Hat. You can purchase commercial software through Red Hat Marketplace &. You can install

Operators on your clusters to provide optional add-ons and shared services to your developers. After installation, the Operator capabilities will appear in the Developer Catalog
providing a self-service experience.

| Allitems All ltems
Al/Machine Learning St
items
Application Runtime |:
Operators Big Data
OperatorHub Cloud Provider
Database

Community @ ‘

Developer Tools

Development Tools 3scale APl Management Advanced Cluster Management Advanced Cluster Security for
I led by Red Hat for Kubernetes Kubernetes
HXCS| Driver ) ‘ o Fen ‘ o ped
Integration & Delivery 3scale Operator ta provision
3scale and publish/manage API Advanced provisioning and Red Hat Advanced Cluster
Logging & Tracing management of OpenShift and Security (RHACS) operator
~ Modernization & Migration Kubernetes clusters provisions the services necessar...
Storage
Monitoring
Builds Networking
OpenShift Optional Marketplace Community
A& ckka A& cikka A akka
Monitoring Security
Storage Akka Cluster Operator Akka Cluster Operator Akka Cluster Operator
Compute Streaming & Messaging provided by Lightbend, Inc F ed by Lighttend, Inc F ed by Lightbend, Inc
Other Run Akka Cluster applicatians on Run Akka Cluster applications on Run Akka Cluster applications on
User Management Kubernetes. Kubernetes. Kubernetes.
Install state

Figura 6.2: OperatorHub

Usando operadores, os administradores podem implantar e manter softwares populares de maneira
rapida e facil, sem precisar se preocupar com cédigo e configuragdo do Kubernetes. Muitas solucoes

Red Hat agora sdo empacotadas como operadores, como o Advanced Cluster Management, o Red Hat
OpenShiftService Mesh e o Red Hat OpenShift Pipelines. No entanto, também ha uma enorme biblioteca
de operadores para softwares que ndo sao da Red Hat, como o banco de dados MariaDB, Couchbase ou

unidades de armazenamento em blocos da IBM.

Acesse os links a seguir para ver mais sobre os operadores:
e Operatorhub.io
e Operadores no OpenShift



https://operatorhub.io/
https://docs.openshift.com/container-platform/4.9/operators/understanding/olm-what-operators-are.html
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Introducao a geracao de logs

O Azure Red Hat OpenShift usa a mesma arquitetura de geracdo de logs e monitoramento que o Red Hat

OpenShift. As duas ofertas usam os mesmos operadores para geragao de logs.

Os logs sao divididos em trés categorias:

e Aplicacdes: logs de container gerados por aplicacdes do usuario em execucdo no cluster, exceto
aplicacoes de container de infraestrutura.

e Infraestrutura: logs gerados por componentes de infraestrutura em execucao no cluster e nés do
OpenShift Container Platform, como logs journal. Os componentes de infraestrura sdo pods que sdo
executados no openshift*, kube* ou em projetos padrao.

e Auditoria: logs gerados por auditd, o sistema de auditoria de nés, armazenados no arquivo /var/

log/audit/audit.log e os logs de auditoria do servidor da APl do Kubernetes e do servidor da API
do OpenShift.

Acesse Introducao ao Red Hat OpenShift Logging na documentagdo da solucdo para ver uma descri¢ao

detalhada sobre o assunto.

Uso do encaminhamento de logs de clusters para o Azure Monitor
Uma integracdo comum esta enviando logs do Azure Red Hat OpenShift para o servico de insights de
containers do Azure Monitor. Isso as vezes é chamado de Azure Log Analytics. E, permite uma retengdo de

logs de baixo custo e persistente no Azure.

A arquitetura de geracdo de logs do OpenShift executa o Fluent Bit em cada no, e a primeira agdo

gue um operador poderia realizar seria ajustar a configuracdo desse servico do Fluent Bit para enviar
logs diretamente. No entanto, ajustar a configuracdo de logs no Azure Red Hat OpenShift esta fora da
politica de suporte. O OpenShift contém um mecanismo integrado chamado ClusterLogForwarder para

encaminhar logs enquanto ainda sé@o compativeis.

Usando o ClusterLogForwarder, é possivel encaminhar logs para o Elasticsearch, Flutentd e syslog.
No entanto, o Azure Monitor ndo déa suporte direto para nenhum desses protocolos. Uma alternativa

seria ter uma instancia intermediaria adicional do Fluent Bit que receba logs do OpenShift e os

encaminhe para o Azure Monitor. Essa abordagem esta descrita na documentacdo da Microsoft e na

documentacdo da comunidade.



https://docs.openshift.com/container-platform/4.8/logging/cluster-logging.html
https://docs.microsoft.com/azure/azure-monitor/containers/container-insights-azure-redhat4-setup
https://mobb.ninja/docs/aro/clf-to-azure/
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Introducao ao monitoramento

Como um servico gerenciado, ndo deve ser necessario implementar monitoramento personalizado

complexo ao Azure Red Hat OpenShift, ja que ele é fornecido como parte do servigo pago.

No entanto, é muito comum querer monitorar os containers do OpenShift usando insights do Azure Container.
No momento, essa funcionalidade estad em pré-visualizacdo publica e é descrita nesta documentacao.
Upgrades e patches

Ao provisionar um cluster do Azure Red Hat OpenShift, ndo sera selecionado um canal de atualizacao. Isso

significa que seu cluster ndo comecara a receber atualizagdes por padrao.

Veja seu canal de atualizacdo em Administracao » Configuragoes de cluster na barra lateral de

navegacao. Veja as configuragdes do cluster logo apds o provisionamento dele do Azure Red Hat OpenShift:

Cluster Settings

Details  ClusterOperators  Global configuration

Last completed version Update status Channel

472 No update channel selected -&

Figura 6.3: Configuracdes de cluster apo6s o provisionamento dele



https://docs.microsoft.com/azure/azure-monitor/containers/container-insights-azure-redhat4-setup
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Para selecionar um canal de atualizacao, selecione o link "-" e veja as opgdes disponiveis:

Update channel

Select a channel that reflects your desired version. Critical security updates will be

delivered to any vulnerable channels.
Learn more about OpenShift update channels &
Select channel

Select channel =

stable-4.7
fast-4.7
candidate-4.7

Figura 6.4: Selecionar um canal de atualizagdo

Entenda as diferencas entre estavel, répido e candidato na pagina de documentacao Realizar upgrade

de canais e lancamentos.

E altamente recomendavel que todos os clusters em producdo sejam executados em um canal estavel.

Ciclo de vida da versao com suporte
E importante saber quais versdes do Azure Red Hat OpenShift recebem suporte para planejar sua
implantacdo de producdo. A pagina formal de ciclo de vida conta com informacgdes que ajudam as

organizag¢des a entender quais versdes recebem suporte ou nao.

Pagina do ciclo de vida de suporte do Azure Red Hat OpenShift

Veja as informacdes da pagina simplificadas aqui:

O Azure Red Hat OpenShift tem suporte para duas versdes secundarias de disponibilidade geral (GA)
do Red Hat OpenShift Container Platform:

e Aversdo secundaria de GA mais recente que é langcada no Azure Red Hat OpenShift (a qual agora
chamaremos de N)

e Uma versao secundaria anterior (N-1)



https://docs.openshift.com/container-platform/4.8/updating/updating-cluster-within-minor.html#understanding-upgrade-channels_updating-cluster-between-minor
https://docs.openshift.com/container-platform/4.8/updating/updating-cluster-within-minor.html#understanding-upgrade-channels_updating-cluster-between-minor
https://docs.microsoft.com/azure/openshift/support-lifecycle
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O Red Hat OpenShift Container Platform usa o controle de versdo semantico. O controle de versao
semantico usa diferentes niveis de nimeros de versdes para especificar diferentes niveis de controle de
versdo. A tabela a seguir ilustra as diferentes partes de um niimero de versao semantico. Neste caso,

usamos o exemplo o nimero de versdo 4.9.3:

Versao principal (x) Versao secundaria (y) Patch (2)

4 9 3

Cada nimero da versdao mostra a compatibilidade geral com a versdo anterior:

e Versao principal: nenhum langamento de verséo principal planejado no momento. As versdes
principais mudam quando uma APl incompativel mudar ou quando a compatibilidade com versdes
anteriores estiver corrompida.

e Versao secundaria: lancada aproximadamente a cada trés meses. Upgrades de versdes secundarias
podem incluir adicdes de funcionalidades, melhorias, substituicdes, remocdes, correcdes de bug e
melhorias em seguranca.

e Patches: normalmente lancados semanalmente ou conforme necessario. Atualizaces de versoes
de patch podem incluir corre¢bes de bug e melhorias em seguranca.

Leia a pagina do ciclo de vida de suporte do Azure Red Hat OpenShift para saber mais informacoes

sobre as versdes com suporte.

Escala do cluster

O Red Hat OpenShift Container Platform e, por extenséo, o Azure Red Hat OpenShift séo criados
pensando em uma arquitetura escalavel. Ao planejar a escala no contexto do OpenShift, os
administradores e proprietarios de aplicacdes geralmente precisam considerar a escala do cluster e da

aplicacdo como dois tépicos distintos.

Esta secdo aborda a escala do cluster, e temos uma nota breve falando sobre a escala de aplicagdes em

uma secao separada.



https://docs.microsoft.com/azure/openshift/support-lifecycle
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Maximo suportado

A escala de clusters se refere a adicionar mais n6s de trabalho ao cluster que, por sua vez, oferece capacidade
computacional adicional para aplicagdes em execucdo no cluster. Naturalmente, a questado surge quando é
necessario escalar o plano de controle também. O Azure Red Hat OpenShift ja implanta trés nos de plano de
controle que, a principio, vém com capacidade suficiente para escalar o nimero maximo de nos de trabalho

suportados em um cluster do Azure Red Hat OpenShift. No momento, este niUmero é 60.

No momento em que o livro foi escrito, havia trés tamanhos de instancias de nos de plano de controle

com suporte: Standard_D8s_v3, Standard_D16s_v3 e Standard_D16s_v3.

Existem mais tipos de instancias do Azure com suporte para os nos de trabalho: com otimizacdo de

computagao (série F), com otimizacdo de memoria (série E) e de propdsito geral (série D).

Acesse a pagina da politica de suporte e veja uma lista de tipos de instancias do Azure com suporte no

momento para o Azure Red Hat OpenShift.

Implantacao minima e escala para zero

Ocasionalmente, as organizagdes talvez queiram implantar clusters menores para fins de teste e
desenvolvimento ou outros casos de uso em que a disponibilidade reduzida seria aceitavel. No momento,
o tamanho minimo do cluster é de trés nds de plano de controle e trés nds de aplicacdes, e ndo é possivel

escalar com tamanhos menores.

Escala manual do cluster

Os operadores que olham para o portal do Azure podem ter a tentagdo de experimentar e adicionar
mais nos de trabalho ao cluster do Azure Red Hat OpenShift diretamente criando uma maquina virtual
do Azure. No entanto, ndo é possivel, pois o grupo de recursos que contém o Azure Red Hat OpenShift
estad "bloqueado" pela perspectiva do administrador do Azure. Isso acontece independentemente das
permissdes. Até mesmo usuarios com a permissdo de proprietario nao podem modificar o contetdo de

um grupo de recursos do Azure Red Hat OpenShift. Portanto, ocorrerdo erros de permissdo negada se

voceé tentar criar uma maquina virtual manualmente no grupo de recursos do Azure Red Hat OpenShift.



https://docs.microsoft.com/azure/openshift/support-policies-v4
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O mecanismo pretendido para escala do Azure Red Hat OpenShift é a funcionalidade MachineSets do
OpenShift, através da qual o OpenShift implantara um novo né de aplicagdes quando solicitado. Os

usuarios com privilégios de administrador de cluster podem ver o MachineSets em Computacéo.

—_— Red Hat
— OpenShift
Container Platform

You are logged in as a tempeorary administrative user. Update the cluster QAut
allow others to log in.

Compute

Project: openshift-machine-api

MachineSet eate MachineSet
MachineSets
MachineAu Name = /
hineHealth
Name Machines T
letal
@ ocp-npfxd-worker-0 3 of 3 machines H

Figura 6.5: Acesso de administrador ao MachineSets

Ao clicar no menu "editar" de um né de aplicagdes do MachineSet, vocé vera que é possivel simplesmente

provisionar uma nova maquina virtual de né de aplicagdes selecionando Editar contagem de maquina.

Edit Machine count

MachineSets maintain the proper number of healthy machines.

- 3+

Cancel Save

Figura 6.6: Edicdo da contagem de maquina




Introdugdo ao Azure Red Hat OpenShift| 52

Depois que a contagem tiver sido atualizada, os administradores podem acessar o portal do Azure ou a
visualizacdo Computacao > Maquinas para ver o provisionamento de uma nova maquina virtual de né

de aplicacdes.

— RedHat . _
— OpenShift ) cube:admin
Container Platform

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to
allow others to login.

Compute

Project: openshift-machine-api ~
I

Machines m ocp-npfxd-worker- ﬁ’ worker-01 @ Provisioned as node H
O-dpdlw
Machin
{D ocp-npfxd-worker- - Provisioning H
MachineAutoscalers O-jdfmt *
MachineHealth m ocp-npfxd-worker- ‘I’ worker-02 @ Provisioned as node H
O-kzwrf
@ ocp-npfxd-worker- m worker-03 @ Provisioned as node H
O-lpfx9

Figura 6.7: A visualizagdao das maquinas

Normalmente leva até cinco minutos para provisionar uma maquina virtual adicional na maioria das

regides do Azure.

Os administradores nao precisam fazer nenhuma atividade de p6s-provisionamento para que esse novo
recurso fique online. O OpenShift o disponibilizara automaticamente ao cluster e as aplicacdes o usardo

guando necessario.

Autoescalonamento de cluster
A implantacdo padrdo do Azure Red Hat OpenShift ndo estad configurada com o recurso de

autoescalonamento ativo, mas é facil ativar essa funcionalidade. Basta os administradores criarem um

recurso de MachineAutoscaler, que pode ser encontrado no menu da barra lateral Computagao do Azure
Red Hat OpenShift.
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Os recursos de MachineAutoscaler operam em um MachineSet que, por sua vez, criara ou excluira a
capacidade de maquina virtual de n6 de aplicagdes conforme necessario. O exemplo a seguir mostra que

é possivel manter um nimero minimo ou maximo de maquinas em um MachineSet:

apiVersion: autoscaling.openshift.io/vibetal
kind: MachineAutoscaler
metadata:
name: worker-us-east-1a
namespace: openshift-machine-api
spec:
minReplicas: 1
maxReplicas: 12
scaleTargetRef:
apiVersion: machine.openshift.io/vibetal
kind: MachineSet
name: worker

O OpenShift também tem o conceito de autoescaladores de cluster, o que possibilita escalar com base na
manutencdo de uma quantidade de RAM, CPU ou outros recursos semelhantes disponiveis. A escolha de
um MachineAutoscaler ou um ClusterAutoscaler depende de como vocé deseja adicionar e remover

capacidade no seu cluster.

Documentacao do Red Hat OpenShift sobre MachineAutoscalers e ClusterAutoscalers

Escala de aplicagoes

A escala de aplicagdes de microsservigos é um assunto complicado que esta fora do escopo deste livro.
Entretanto, ha duas indicacOes de paginas Uteis para comecar a explorar o tema:

e HorizontalPodAutoscaler: especifique o nimero minimo e maximo de pods que deseja executar,
bem como a utilizacdo pretendida da CPU ou da memoria pelos seus pods.

e Serverless e escala para zero com o Knative.

O cluster vai monitorar os containers em execucao e sua capacidade restante. Caso o Knative ou

HorizontalPodAutoscaler solicite mais recursos do que os disponiveis no cluster, sera necessaria uma escala

de ClusterAutoscaler ou MachineSet para adicionar os recursos solicitados ao cluster.



https://docs.openshift.com/container-platform/4.8/machine_management/applying-autoscaling.html
https://docs.openshift.com/container-platform/4.8/nodes/pods/nodes-pods-autoscaling.html
https://cloud.redhat.com/learn/topics/serverless
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Usando essa abordagem, as aplicagdes e o préprio cluster podem ser escalados em sincronia, tanto para

vertical quanto horizontalmente, de acordo com a demanda.

Configuracao de um pull secret (registro ao OpenShift Cluster
Manager)

Uma implantagdo recente do Azure Red Hat OpenShift ndo tem um "pull secret" configurado para cloud.

redhat.com. Isso significa que seus clusters ndo aparecerdo no console de nuvem hibrida da Red Hat

(http://console.redhat.com) por padrdo. Chamamos isso de OpenShift Cluster Manager.

— Red Hat " P _ e [Pt
— | Hybrid Cloud Console All apps a s a @ . James Read

Openshift Clusters

Clusters
sacsonm-chso-sdvota T Chmmrivpe = ;

Name 1 Status Type Created Version Provider (Region)

48c50683-6b50-4dbb-agfa-edec71413da4 @ Ready ARO 13 Feb 2022 499 Azure

1-1of1 = 1 of 1
ptions

Cost Management

Figura 6.8: OpenShift Cluster Manager mostrando um cluster do Azure Red Hat OpenShift

E muito facil configurar um pull secret para cloud.redhat.com e, além de aparecer no portal do

OpenShift Cluster Manager em http://console.redhat.com, vocé também podera abrir tickets de suporte

diretamente com a Red Hat por meio do sistema de tickets de suporte padréo.

Veja aqui as instrugdes sobre como configurar um pull secret:
e Como adicionar ou atualizar um pull secret

Outro beneficio de configurar um pull secret é que os clientes podem abrir tickets de suporte diretamente
com a Red Hat. O pull secret da um direito na sua conta da Red Hat de que seu cluster seja visto pela

equipe de suporte. Abrir um ticket de suporte para o Azure Red Hat OpenShift funciona da mesma forma

que qualquer outra solucao Red Hat.



http://console.redhat.com
http://console.redhat.com
https://docs.microsoft.com/azure/openshift/howto-add-update-pull-secret
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Customer support

Cases Troubleshoot Manage

1 Create a case Product * Version *

OpenShift Managed (Azure) Qo - OpenShift Managed (Azure)

a Select a product

3 Describe your issue Have an account, billing, or subscription issue? Contact customer service for help.

4 Case information
5 Case management
6 Review

7 Submit

Figura 6.9: Criacdo de um caso de suporte

Intervalos de limites

Quando uma equipe de desenvolvimento ou de aplicacdes comeca a implantar aplicagdes em containers,
sera questao de tempo até que uma aplicagdo tenha um "mau comportamento” e comece a consumir
recursos desnecessarios no cluster. Um exemplo pode ser uma aplicagdo defeituosa com vazamento de
memoria ou uma aplicacdo que foi definida erroneamente para escalar ap6s consumir apenas 10% da CPU
em vez de 100%. Para prevenir cenarios em que essas aplicagdes escalem de maneira que fique fora de

controle e consumam recursos demais, recomenda-se o uso do LimitRange.

O LimitRange permite que voceé restrinja o consumo de recursos para objetos especificos em um projeto.
O LimitRange pode ser aplicado em:

e Pods e containers: é possivel definir requisitos minimos e maximos para CPU e memoria para pods
em seus containers.

e Fluxos de imagens: é possivel definir limites no nimero de imagens e tags em um objeto de
ImageStream.

e Imagens: é possivel limitar o tamanho das imagens que podem ser extraidas para um registro interno.

e Reivindicagoes de volumes persistentes (PVCs): é possivel restringir o tamanho das PVCs que
podem ser solicitadas.
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Veja um exemplo de um intervalo de limite que se aplica a containers, limitando o minimo, o maximo e as

solicitagdes de CPU padrdo e meméria permitidas:

apiVersion: "v1"
kind: "LimitRange"
metadata:
name: "resource-limits"
spec:
limits:
- type: "Container"
max:
cpu: "2"
memory: "1Gi"
min:
cpu: "100m"
memory: "4Mi"
default:
cpu: "300m"
memory: "200Mi"
defaultRequest:
cpu: "200m"
memory: "100Mi"
maxLimitRequestRatio:
cpu: "10"

Esse snippet de codigo do LimitRange pode ser aplicado copiando e colando o YAML diretamente no

editor do console do Red Hat OpenShift, ou de um arquivo com oc apply -f limitrange.yaml.

Documentacao sobre intervalos de limites

Armazenamento persistente

As maquinas virtuais implantadas pelo Azure Red Hat OpenShift vém com discos do Azure anexados para

ainstalacdo do Red Hat CoreQS, e com o servico do Azure Red Hat OpenShift em execucdo. Esses discos

ndo devem ser usados pelas aplicagdes, apenas para o proprio cluster do OpenShift.



https://docs.openshift.com/container-platform/4.8/nodes/clusters/nodes-cluster-limit-ranges.html
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As aplicagbes que exigem armazenamento persistente devem usar a funcionalidade PersistentVolume

do Kubernetes, e a pagina Introducdo ao armazenamento persistente na documentagdo do OpenShift

descreve esse conceito em detalhes. Embora o Azure Red Hat OpenShift tenha suporte técnico a todos
os provedores do PersistentVolume como uma instalagdo autogerenciada do OpenShift, no Azure, o

armazenamento persistente mais usado é o seguinte:

Nome Tipo Modos de Classe de
acesso armazenamento
Arquivos do Azure Filesystem, fora de conformidade ~ ReadWriteOnce  Arquivo do Azure
com POSIX
Disco do Azure Bloco ReadWriteOnce  Disco do Azure
Red Hat OpenShift Data  Filesystem, bloco, objeto (diversos) Documentos
Foundation OCS/ODF

Seguranca e conformidade

A documentacgdo do Red Hat OpenShift agora inclui bastante contetdo relevante para entender como

implementar muitos controles de seguranca e manter a conformidade.

Documentacao sobre seguranca do OpenShift e conformidade

Esta secao da documentacao inclui:

e Uma descricio detalhada de como a seguranca de containers funciona no OpenShift. E importante
entender que o OpenShift oferece muitos controles de seguranga prontos para uso para containers
gue ndo sdo encontrados em outros servicos baseados em Kubernetes, e esses controles ajudam a
manter a seguranca de sua organizacao e suas aplicacoes.

e Verificacdo de vulnerabilidades em pods
e Acesso a logs de auditoria

e Configuracao de certificados

Também inclui diversos operadores relacionados a seguranca, como:

e Operador de conformidade: executa verifica¢cdes e faz recomendacdes de corre¢des de
problemas de seguranga comuns.

e Verificacao de integridade de arquivos: verifica continuamente se os arquivos, principalmente

arquivos sensiveis de configuracao de seguranca, ndo mudaram.



https://docs.openshift.com/container-platform/4.8/storage/understanding-persistent-storage.html
https://kubernetes.io/docs/concepts/storage/storage-classes/#azure-file
https://kubernetes.io/docs/concepts/storage/storage-classes/#azure-disk
https://docs.openshift.com/container-platform/4.8/storage/persistent_storage/persistent-storage-ocs.html
https://docs.openshift.com/container-platform/4.8/storage/persistent_storage/persistent-storage-ocs.html
https://docs.openshift.com/container-platform/4.9/security/index.html
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Resumo

Neste capitulo, abordamos a maioria das tarefas e topicos normalmente considerados pelas
organizagdes ao tornar um cluster de implantacao adequado para aplicagdes de producdo. Embora néo
seja necessario executar cada um desses topicos em cada implantagdo subsequente, o primeiro cluster
implantado deve considerar armazenamento persistente, limites, autenticagdo e varios outros topicos

mencionados neste capitulo.

Em geral, uma organizacgdo tentara automatizar as tarefas de pds-provisionamento o maximo possivel. Por
exemplo, a configuracdo do Azure Active Directory pode ser principalmente realizada usando um script
do PowerShell ou alguns modelos de ARM. Isso ajudaré a reduzir o tempo gasto em tarefas repetitivas

caso vocé esteja implantando muitos clusters.

O préximo capitulo deste livro mostrara um exemplo de implantagdo de uma aplicagdo em cima de seu

cluster pronto para producdo do Azure Red Hat OpenShift.
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Capitulo 7

Implantacao de uma aplicacao de
amostra

O objetivo principal deste guia é ajudar os profissionais técnicos, nas fungcdes operacionais e de
desenvolvimento, que estdo tentando entender o que é necessario para iniciar a producdo com o Azure
Red Hat OpenShift. Este guia supde que o leitor tenha um conhecimento basico do Red Hat OpenShift,
uma vez que grande parte da arquitetura, dos portais de gerenciamento e da experiéncia do usuario é
igual a do Azure Red Hat OpenShift.

Este capitulo é uma breve introdugéo a implantacdo de uma aplicagdo de amostra simples, chamada

"Fruit Smoothies". O objetivo dessa aplicacdo é ser um guia de inicio rapido para que vocé possa entender
melhor como usar o Azure Red Hat OpenShift. Observe que ela é uma aplicacdo de amostra mantida para
o Azure Kubernetes Service e a implantacao dela no Azure Red Hat OpenShift é feita para demonstrar que

o OpenShift é totalmente compativel com o Kubernetes.

A maior parte deste capitulo é baseada em contetdos do http://aroworkshop.io, com adi¢cdo de mais

descricdes e contextos.

Uma visao geral da aplicacao de classificagcoes

A arquitetura de aplicacdes é simples:

GET /healthz

Navegador web ratings-web ratings-api mongodb

@ @ ‘ " — ‘ ) . mongoDB.

Figura 7.1: Arquitetura da aplicagdo Fruit Smoothies



http://aroworkshop.io
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No diagrama anterior, é possivel ver que a aplicacdo é composta por trés servicos e dois endpoints
publicos, como mostrado na tabela abaixo. O primeiro endpoint a esquerda do diagrama representa o
navegador do usuario, visualizando a aplicagdo web com HTML publico. O segundo endpoint, healthz,
é uma verificacdo de integridade no servico ratings-api. Veja as descri¢des dos servicos individuais e os

links para os repositorios na tabela a seguir:

rating-web Um front-end web voltado para o publico: o "site". Repositorio do
GitHub

rating-api Este servico armazena a entrada da |U web no banco de dados.  Repositério do
Ele também exibe resultados do banco de dados a aplicacdo GitHub

web na porta 3000.

mongodb Um banco de dados pré-carregados NoSQL. Dados

Acesse os links do repositério do GitHub para conhecer e entender melhor essas aplicagdes. Nas

instrucoes a seguir, ha um guia passo a passo sobre como implantar cada uma dessas aplicacoes.

FRUIT SMOOTHIES - PROTECT HOMEPAGE

o

= Microsoft Azure RedHat

AZURE RED HAT OPENSHIFT WORKSHOP

RATE THE SMOOTHIES
cocomr PINEAPPLE ORANGES

~ SUBMIT MY RATINGS

CURRENT LEADERBOARD — ORANGE SMOOTHIE? YUCk.
PINERPPLE BANANA

STARS STHRS SRS

T7STARS / 4 RATINGS 15 STARS / 3 RATINGS 15 STARS / 3 RATINGS
12 STARS / 3 RATINGS

Figura 7.2: Capturas de tela mostrando uma visdo geral da aplicagéo Fruit Smoothies.



https://github.com/MicrosoftDocs/mslearn-aks-workshop-ratings-web
https://github.com/MicrosoftDocs/mslearn-aks-workshop-ratings-web
https://github.com/MicrosoftDocs/mslearn-aks-workshop-ratings-api
https://github.com/MicrosoftDocs/mslearn-aks-workshop-ratings-api
https://github.com/microsoft/rating-api/raw/master/data.tar.gz
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Ao terminar, vocé estara executando uma aplicagdo web parecida com as capturas de tela anteriores. Vocé
também entendera melhor como as equipes operacionais e de desenvolvimento implantam aplicagdes
no Azure Red Hat OpenShift, o que ajudara no seu proprio processo de tomada de decisdes ao implantar

suas aplicagdes no Azure Red Hat OpenShift.

Crie um cluster e se conecte a ele

No restante deste capitulo, supomos que vocé tem um ambiente do Azure Red Hat OpenShift em
execucao para trabalhar. Nao existem requisitos especiais para essa aplicacao de classificagdes, ela sera
implantada em um ambiente do Azure Red Hat OpenShift novo e vazio. Se vocé ainda ndo provisionou

um cluster, estude estes capitulos:
e Capitulo 4: Pré-provisionamento: questdes sobre arquitetura empresarial

e Capitulo 5: Provisionamento de um cluster do Azure Red Hat OpenShift

A secdo Como acessar o cluster no Capitulo 5: Provisionamento de um cluster do Azure Red Hat OpenShift

€ uma boa revisdo sobre como acessar um cluster que vocé ja provisionou.
Faca login no console web
Todos os clusters do Azure Red Hat OpenShift tém um endereco DNS para o console web do OpenShift.

Use o comando az aro list para listar os clusters da sua subscricdao atual do Azure:

az aro list -o table

Serd listada a URL do console web do cluster. Abra esse link em uma nova aba do navegador e faga login

com o usuario kubeadmin ou use outra conta de usuario com permissdes para criar projetos.
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Depois de fazer login, vocé vera o console web do Azure Red Hat OpenShift.

Red Hat kube:admin v
OpenShift i R

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

% Administrator

Home Overview

Cluster
Details View settings Status View alerts Activity View events
Ongoing
Cluster APl address @ Cluster @ Control Plane @ Operators
https://apizytjw|9a westeurope aroapp There are no ongoing activities.
_ " 06443 Insights
Operators d
= Cluster ID issue found Recent events 1l Pause
48c50683-6b50-4dbb-adfa-
Workloads edec71413dad 115 @ Mountvolum... >
@) Acluster version update is available Update cluster
Provider 115 e MountVolum...
Azure
OpenShift version 1 @ Mountvolum.. >
king 29'9 115 @ Saw completed .. »
i Update cluster Cluster utiization Filter byNode type = Thour .
115 @ Job completed >
Update channel
Storage . 5
g stable-4.9 Resource Usage 10:30 1045 100 THIS 15 @D Deletedjob call.. >
115 @ Created containe.. >
Builds CPU 6.48
] 2952 available of 36 115 @ started container.. >
Cluster inventory
Observe 115 @ Addeth0[10128... >

6 Nodes Memory 4261GiB 115 @ Containerimage .. »

Figura 7.3: Console web do Azure Red Hat OpenShift

Instale o cliente OpenShift

Abra o Azure Cloud Shell ou use o terminal do Linux local e instale o cliente da linha de comando do

OpenShift. E preciso fazer isso para acessar o cluster da linha de comando. Veja aqui as instrucdes para

fazer isso:

cd ~
curl https://mirror.openshift.com/pub/openshift-v4/clients/ocp/latest/openshift-client-linux.tar.gz >
openshift-client-linux.tar.gz

mkdir openshift

tar -zxvf openshift-client-linux.tar.gz -C openshift

echo 'export PATH=$PATH:~/openshift' >> ~/.bashrc && source ~/.bashrc



https://shell.azure.com
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Outra aIternatlva para Wmdows ou Mac é fazer o download nestes links:

e https://mirror.openshift.com/pub/openshift-v4/clients/ocp/latest/openshift-client-mac.tar.qz

Vocé sera capaz de executar o comando oc de um dos pacotes contidos nos downloads.

Recupere o comando e o token do login
Depois de instalar o cliente, é preciso obter um token para fazer login no cluster. Faga login no console

web do OpenShift, clique no nome de usuéario no canto direito superior e, em seguida, clique em

Copiar comando de login.

RedHat - " _

) A ube:admin v
OpenShift e @
You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in. Copy Login Command

Logout

o Administrator

Overview

Home

Overview

Cluster

Figura 7.4: Copiar comando de login para fazer login no cluster

Cole o comando de login no seu shell (terminal local do Linux ou Azure Cloud Shell). Vocé sera capaz de se

conectar ao cluster.

]

/A Azure Cloud Shell . O
Bash vio 2 @ LhooDk

Requesting a Cloud Shell.Succeeded.

Connecting terminal...

ahmed@Azure:-$ oc login --token={ | —-server=https: //api.otyvsnz3.eastus.aroapp.io:6443

Logged into "https://api.otyvsnz3.eastus.aroapp.io:6443" as "kube:admin" using the token provided.

You have access to 61 projects, the list has been suppressed. You can list all projects with 'oc projects’

Using project “default".
ahmed@Azure:~§

Figura 7.5: Use o comando de login para se conectar ao cluster.

Depois de estabelecer a conexao, podemos criar o projeto.



https://mirror.openshift.com/pub/openshift-v4/clients/ocp/latest/openshift-client-windows.zip
https://mirror.openshift.com/pub/openshift-v4/clients/ocp/latest/openshift-client-mac.tar.gz
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Crie um projeto

Um projeto no OpenShift é como uma pasta logica feita para armazenar a aplicagdo de classificagdes. No
Red Hat OpenShift, todos os containers e aplicacdes precisam estar dentro de algum projeto. Vocé pode
usar projetos para separar aplicagdes e até mesmo departamentos. As proximas instru¢des explicam como

criar um projeto.

E possivel criar um projeto na interface web, mas essas instrucdes usam a linha de comando.

oc new-project workshop

/A Azure Cloud Shell
Bash vio & LBMO D

ahmed@Azure:-$ oc new-project workshop
Now using project "workshop" on server "https://api.otyvsnz3.eastus.aroapp.io:6443".

You can add applications to this project with the ‘new-app’' command. For example, try:
oc new-app ruby-https://github.com/sclorg/ruby-ex.git

to build a new example application in Ruby. Or use kubectl to deploy a simple Kubernetes application:

kubectl create deployment hello-node --image=gcr.io/hello-minikube-zero-install/hello-node

ahmed@Azure:-$

Figura 7.6: Crie um novo workshop no Azure Cloud Shell

Depois de criar o projeto, é possivel mudar para ele usando o oc project workshop. A préxima etapa sera
implantar o primeiro dos trés microsservigos apresentados no inicio deste capitulo: o MongoDB. Ele sera

implantado no projeto que acabamos de criar.

Recursos

e Documentacao do Azure Red Hat OpenShift: introducao a CLI
e Documentacao do Azure Red Hat OpenShift: projetos



https://docs.openshift.com/aro/4/cli_reference/openshift_cli/getting-started-cli.html
https://docs.openshift.com/aro/4/applications/projects/working-with-projects.html
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Implante MongoDB

O Azure Red Hat OpenShift oferece imagem e template em containers para facilitar a criagdo de um
novo servico de banco de dados do MongoDB. O template oferece campos de parametros para definir
todas as variaveis de ambiente obrigatorias (usuario, senha, nome do banco de dados etc.) com padrdes
pré-definidos, incluindo a autogeracao dos valores de senha. Ele também define uma configuracao de

implantacdo e um servigo.

A instancia do MongoDB sera implantada diretamente como imagem de container do Docker Hub.
Com o OpenShift, tudo isso pode ser feito pelo console web. Na parte superior do menu, mude para a

perspectiva do desenvolvedor, va até a pagina Adicionar e selecione Imagens de container.

RedHat
OpenShift

You are logged in as a temporary administrative use LEVERT: h configuration to allow
<> Developer -

Project: workshop »

Add

Select a way to create an Application, component or service from one of the options.

Developer Catalog Git Repository & Container images ™

Builds

M All services ¢ Import from Git

Figura 7.7: Adicao de uma imagem de container
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Vocé sera direcionado a pagina Implantar imagem. Preencha o formulario desta forma:

= RedHat
- OpenShift

You are logged in as a temporary administrative user. Update the c
<[> Developer

Deploy Image

Observe

Image

Search

Deploy an existing Image from an Image Stream or Image registry.

Builds
® Image name from external registry
Helm
dockerio/mongo ®
Project Validated

mage from a private repository, you must create an Image pull secret with your Image
reqistry tials
[ Allow Images from insecure registries

ConfigMaps

e (O Image stream tag from internal registry

Runtime icon

Figura 7.8: Preencha o formulario para implantar uma imagem

Defina os valores da seguinte maneira:

Campo Valor

Nome da imagem do registro docker.io/mongo

externo

icone do ambiente de execucido mongodb

Nome da aplicacao ratings

Nome mongodb

Crie uma rota para a aplicagéo Desmarcado: uma rota viabilizaria o acesso externo ao banco de

dados, o que ndo é obrigatdrio nesta aplicacao.

Tipo de recurso Implantacdo

No final do formulario, clique no link de implantagao para expandi-lo e poder definir as variaveis de ambiente.
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A seguinte variavel de ambiente funciona como um padréo para iniciar o banco de dados na
primeira inicializagao:

Nome Valor
MONGO_INITDB_DATABASE ratingsdb

Nao foi definido nenhum nome de usuario ou senha para o banco de dados do MongoDB, essa é a

configuracdo padrdo e a autenticagdo sera desativada.

Verifique a variavel de ambiente mais uma vez e clique no botéo Criar para continuar e implantar o
container do MongoDB.

Apos alguns instantes, a instancia do MongoDB sera colocada em execugéo no projeto da drea de

trabalho. Para ver essa implantacdo, mude a visualizagdo para Topologia.

RedHat
OpenShift

You are logged in as a temporary adm

Project: workshop Application: all applications  «

l!!'! Display options ¥ Filter by resource ¥
Topology
“
Project @ rongodb

o
ConfigMaps

Figura 7.9: A instancia do MongoDB esta em execucao
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Execute o comando oc get all para ver o status da aplicagdo nova e verificar se a implantagdo do

template do MongoDB foi concluida. Veja a seguir um exemplo de resultado do oc get all:

user@host: oc get all

NAME READY STATUS RESTARTS  AGE
pod/mongo-6c6fch45b8-8wpdm  1/1 Running @ 29s

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
service/mongo  ClusterIP  172.30.88.119  <none> 27017/TCP  30s
NAME READY UP-TO-DATE AVAILABLE  AGE
deployment.apps/mongo  1/1 1 1 30s

NAME DESIRED CURRENT READY  AGE
replicaset.apps/mongo-6c6fcb45b8 1 1 1 30s
NAME IMAGE REPOSITORY

TAGS UPDATED

imagestream.image.openshift.io/mongo  image-registry.openshift-image-registry.svc:5000/workshop/mongo
latest 30 seconds ago

Se tudo estiver funcionando corretamente, a coluna STATUS mostrara o container como "Running".

Recupere o nome do host do servico do MongoDB
Depois que a implantacdo é concluida, precisamos encontrar o servico criado para poder acessar o banco

de dados de dentro do cluster. svc é a abreviacdo de servicos:

user@host: oc get svc mongodb
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
mongo  ClusterIP  172.30.88.119  <none> 27017/TCP  77s

O servico podera ser acessado pelo nome DNS mongodb.workshop.svc.cluster.local, que é formado por

[service namel.[project namel.svc.cluster.local. Isso resolve apenas dentro do cluster.
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Implantar a API de classificacoes

Agora é hora de implantar a segunda aplicacdo, que é rating-api. Ela é uma aplicacdo Node.js que se
conecta a uma instancia do MongoDB para recuperar e classificar itens. Veja alguns detalhes que vocé
precisa saber para implantar essa aplicagao:

e rating-api no GitHub

e O container expde a porta 3000

e Uma conexdo MongoDB é configurada usando uma variavel de ambiente chamada MONGODB_URI

Anote essas informagdes, vocé precisara delas nas proximas secdes.

Ramifique a aplicacao para seu repositorio do GitHub
Para fazer alteracdes, como adicionar webhooks de CI/CD, vocé precisara da sua prépria copia do cédigo
ratings-api. No Git, isso se chama uma "ramificacdo". E possivel ramificar a aplicacdo no seu repositério

do GitHub. Acesse o repositorio anterior do GitHub e clique no botdo Ramificar.

‘ ' Search or jump to... Pull requests Issues Marketplace Explore

& MicrosoftDocs / mslearn-aks-workshop-ratings-api  Pubiic @Wach 9 ~ Fcl;Kh 131 v

<> Code () Issues 2 19 Pull requests 2 (® Actions fH Projects 00 Wiki @ Security |~ Insights

§ master - ¥ 3branches 0 tags Go o file Add file - About

Figura 7.10: Ramificar a aplicacao no repositério do GitHub

Anote o endereco desse repositorio novo, vocé precisara usa-lo nas préximas instrugdes.

Use a CLI do OpenShift para implantar a rating-api

Com o OpenShift, é possivel implantar o cédigo diretamente do repositorio Git. Para fazer, veja o
conteldo e selecione um "compilador de imagem" baseado nos contetdos Java, PHP, Perl, Python ou
similares. Neste caso, rating-api é uma aplicagdo JavaScript. O compilador de imagem fard o download
das dependéncias JavaScript usando npm e o resultado sera uma nova imagem de container armazenada

no registro de containers interno do OpenShift. Essa estratégia de compilagdo se chama Source 2 Image

(S2I) e esta detalhada no glossario.



https://github.com/MicrosoftDocs/mslearn-aks-workshop-ratings-api
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Vocé pode iniciar uma nova compilagdo S2I usando o oc new-app:

user@host: oc new-app https://github.com/<your GitHub username>/mslearn-aks-workshop-ratings-api
--strategy=source --name=rating-api

--> Found image 0Oaeal5f (3 weeks old) in image stream "openshift/nodejs" under tag "14-ubi8" for
"nodejs"

Node.js 14

Node.js 14 available as container is a base platform for building and running various Node.
js 14 applications and frameworks. Node.js is a platform built on Chrome’s JavaScript runtime
for easily building fast, scalable network applications. Node.js uses an event-driven, non-
blocking I/0 model that makes it lightweight and efficient, perfect for data-intensive real-time
applications that run across distributed devices.

Tags: builder, nodejs, nodejsl4

* The source repository appears to match: nodejs
* A source build using source code from https://github.com/MicrosoftDocs/mslearn-aks-
workshop-ratings-api will be created
* The resulting image will be pushed to image stream tag "rating-api:latest"
* Use 'oc start-build' to trigger a new build

Mude a visualizagcdo para Topologia no console web para ver a compilacéo de aplicagdo inicializar e a

implantacdo ser concluida ap6s alguns minutos.

RedHat
OpenShift

You are logged in as a temporary administ
<[» Developer _

Project: workshop = Application: all applications =

+Add

I!F‘I_ Display options  + Filter by resource  +
Topology
Observe
Search
]
sl rating-api

Helm

Figura 7.11: A visualizagao de topologia
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A compilacéo e inicializagdo do pod levam um ou dois minutos.

Configure as variaveis de ambiente obrigatorias
Aqui o banco de dados é implantado, assim como a API de classificagdes. No entanto, é preciso ensinar a
API de classificacOes a se conectar ao banco de dados. Normalmente, aplicagdes baseadas em containers

sao configuradas usando variaveis de ambiente.

Clique na implantagdo e a edite. Crie a seguinte variavel de ambiente:

Name Value
MONGODB_URI mongodb://mongodb.workshop.svc.cluster.local:27017/ratingsdb

Quando essa nova variavel de ambiente for salva, a reimplantacdo do servico de ratings-api sera

acionada para usa-la.

Red Hat o

OpenShift 2] kube:admin -

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

</> Developer

Project: workshop

+Add

Deployments » Deployment Details
fEpeleoy @ rating-api Actions =

Monitoring

Details YAML  ReplicaSets Pods Environment Ewvents
Builds _—

More Container: @ rating-api =

Single values (env)

NAME VALUE

MONGODE_URI mongodb:f/ratingsuserratingspassword@mongodb:27017/ratingsdb @

© Add Value @ Add from Config Map or Secret

All values from existing config maps or secrets (envFrom) @

CONFIG MAP/SECRET PREFIX (OPTIONAL)

Select a resource - @

© Add All From Config Map or Secret

Figura 7.12: Como configurar a variavel de ambiente MONGODB_URI pelo console web




Introducdo ao Azure Red Hat OpenShift | 72

Isso também pode ser feito na linha de comando:

oc set env deploy/rating-api MONGODB_URI=mongodb://mongodb.workshop.svc.cluster.local:27017/ratingsdb

Seja qual for o método, o OpenShift precisara reiniciar o container para usar as novas variaveis de ambiente.

Verifique se o servico esta em execucao
Se vocé for até os logs da implantacdo rating-api, vocé vera uma mensagem de log confirmando que o
cédigo consegue se conectar ao MongoDB. Para fazer isso, na tela de detalhes da implantacéo, clique na

aba Pods e, em seguida, em um dos pods.

Red Hat A :admin ~
OpenShift * O © kube:admin

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

<> Developer

Project: workshop =

+Add
Pods » Pod Details

Topology @ rating-api-5dd6949dc5-68rgz 2 ruming Actions
Monitoring

Details  YAML  Environment Logs Events  Terminal
Builds —_—

More ) Logstreaming.. (@ rating-api  ~ & Download | [JExpand

19 lines

Environment:
DEV_MODE=false
NODE_ENV=production
DEBUG_PORT=5858
Launching via npm...
npm info it worked if it ends with ok
npm info using npm@6.14.5
npm info using node@vl2.18.2
npm info lifecycle rating-api@l.3.5~prestart: rating-api@l.3.5
npm info lifecycle rating-api@l.3.5~start: rating-api@l.3.5

> rating-api@l.3.5 start /opt/app-root/src
> node ./bin/www

'CONNECTED TO mongodb://ratingsuser: ratingspassword@emongodb:27017/ratingsdb’
'No items found in the database. Loading data.'

'No sites found in the database. Loading data.'

'Items loaded.'

'Sites loaded.'

Figura 7.13: Mensagem de log confirma que o c6digo pode se conectar ao MongoDB

Ajuste a porta do servico rating-api
O OpenShift criara um servico usando a porta 8080. No entanto, devido a uma atualizacao da biblioteca,

esse servico é executado na porta 3000. E preciso editar o servico padrao.
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Va até o menu Rede~ Servicos e, na lista de servicos, edite o servico rating-api desta forma (é s6

substituir 8080 por 3000):

ports:

- name: 3000-tcp
protocol: TCP
port: 3000
targetPort: 3000

Reinicie o servico para usar a nova porta:

user@host: oc rollout restart deploy/rating-api
Agora o servico esta vinculado a porta certa, 3000, em vez de 8080.
Recupere o nome do host do servico rating-api
Precisamos validar a existéncia de um servigo rating-api, ja que ele sera usado na proxima secao, na
implantacdo da aplicacdo rating-web:

oc get service rating-api

O servico podera ser acessado pelo nome DNS rating-api.workshop.svc.cluster.local:3000, na porta
3000, que é formada por [service namel.[project namel.svc.cluster.local. Isso resolve apenas

dentro do cluster.

Implante o front-end das classificacoes

rating-web é uma aplicacdo Node.js que se conecta a rating-api. Veja alguns detalhes que vocé precisa
saber para implantar essa aplicacao:

e rating-web no GitHub

e O container expde a porta 8080

e A app web se conecta a APl no DNS do cluster interno, usando um proxy em uma variavel de

ambiente chamada API



https://github.com/MicrosoftDocs/mslearn-aks-workshop-ratings-web
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Use a CLI do OpenShift para implantar o rating-web
Assim como na rating-api, essa aplicagdo pode ser implantada com o S2I, usando o oc new-app. No

entanto, agora a aplicacdo sera criada com uma estratégia Dockerfile, usando um Dockerfile que ja esta

no repositorio Git. Entdo, ndo especifique um argumento --strategy:

user@host: oc new-app https://github.com/<your GitHub username>/mslearn-aks-workshop-ratings-web
--name rating-web

--> Found container image e1495e4 (2 years old) from Docker Hub for "node:13.5-alpine"

* An image stream tag will be created as "node:13.5-alpine" that will track the source image

* A Docker build using source code from https://github.com/MicrosoftDocs/mslearn-aks-
workshop-ratings-web will be created

* The resulting image will be pushed to image stream tag "rating-web:latest"
* Every time "node:13.5-alpine" changes a new build will be triggered

--> Creating resources ...
imagestream.image.openshift.io "node" created
imagestream.image.openshift.io "rating-web" created
buildconfig.build.openshift.io "rating-web" created
deployment.apps "rating-web" created
service "rating-web" created

--> Success

A compilagdo das dependéncias em um container leva um tempo, espere entre 2 e 3 minutos para que a

criacdo seja concluida antes de voltar para a visualizacdo de Topologia e ver o servico ficar online.

Cofigure as variaveis de ambiente obrigatorias

Crie a variavel de ambiente da API para a configuragdo de implantacdo do rating-web. O valor dessa

variavel sera o nome do host e a porta do servico rating-api.

Em vez que definir a variavel de ambiente no console web do Azure Red Hat OpenShift, é possivel fazer
isso pela CLI do OpenShift:

oc set env deploy rating-web API=http://rating-api:3000
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Exponha o servico rating-web usando uma rota
Expor o servico significa a existéncia de uma URL acessivel publicamente que pode ser usada pelos

usuarios. Se o servico ndo esta exposto, ele sé pode ser acessado de dentro do cluster:

user@host: oc expose svc/rating-web
route.route.openshift.io/rating-web exposed

Por fim, pegue a URL do servico que acabou de ser exposto:

user@host: oc get route rating-web

NAME HOST/PORT PATH SERVICES PORT
TERMINATION WILDCARD

rating-web  rating-web-workshop.apps.zytjwj9a.westeurope.aroapp.io rating-web  8080-tcp
None

Observe que o nome do dominio totalmente qualificado (FQDN) contém o nome padrao da aplicacao
e do projeto. O restante do FQDN, o subdominio, é seu subdominio de apps especifico para clusters do
Azure Red Hat OpenShift.

Teste o servico

Abra o nome do host no navegador. Vocé vera a pagina da app de classificaces. Fagca um teste, envie

alguns votos e verifique o ranking.

ig Fruit Smoothies :: Project Horr x  +

{m ] () A Not Secure | rating-web-workshop.apps.otyvsnz3.eastus.aroapp.io, Ay InPrivate

FRUIT SMOOTHIES — PROTECT HOMEPAGE

e[| oo || s

m Microsoft Azure RedHat

AZURE RED HAT OPENSHIFT WORKSHOP

Figura 7.14: Como testar o servigo da app de classificagoes
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Configure o webhook do GitHub
Para acionar as compilagdes S2I ao enviar um codigo para o repositério do GitHub, sera preciso configurar
o webhook do GitHub:

1. Recupere o segredo do gatilho do webhook do GitHub. Vocé precisara usar esse segredo na URL do
webhook do GitHub:

user@host: oc get bc/rating-web -o=jsonpath='{.spec.triggers..github.secret}'
3ffcc8d5-a243

Anote a chave do segredo, vocé precisara dela em algumas etapas a frente.

2. Recupere a URL do gatilho do webhook do GitHub na configuragcdo da compilacéo:

user@host: oc describe bc/rating-web

Webhook GitHub:
URL: https://api.quwhfg7o.westeurope.aroapp.io:6443/apis/build.openshift.io/v1/
namespaces/workshop/buildconfigs/rating-web/webhooks/<secret>/github

3. Substitua o espaco reservado <secret> pelo segredo recuperado no primeiro passo. Neste caso, o
segredo é 3ffcc8d5-a243 e a URL resultante é:

https://api.quwhfg7o.westeurope.aroapp.io:6443/apis/build.openshift.io/v1/namespaces/workshop/
buildconfigs/rating-web/webhooks/3ffcc8d5-a243/github

Vocé usara essa URL para configurar o webhook no repositério do GitHub.
4. V4 até seu repositério do GitHub. Selecione Adicionar webhook em Configuragées > Webhooks.

5. No campo URL de carga, cole a URL do GitHub com o valor do <secret> alterado para usar seu segredo.

6. No campo Tipo de contetido, mude o padrao application/x-www-form-urlencoded para
application/json.




Introducgdo ao Azure Red Hat OpenShift| 77

7. Clique em Adicionar webhook.

0 Search or jump to... Pullrequests Issues Marketplace Explore

% sabbour / rating-api @Watch ~ | 0 Yrstar | 0 | YFork | 682

farked from microsoft/rating-api

<> Code il Pull requests (®) Actions [ Projects 00 wiki @ Security |~ Insights 83 Settings

Options Webhooks / Add webhook

Manage access We'll send a POST request to the URL below with details of any subscribed events. You can also specify which data format you'd like to

receive (JSON, x-www—form-urlencoded, etc). More information can be found in our developer documentation.
Security & analysis

Branches Payload URL *
https:{/api.otyvsnz3.eastus.aroapp.io:6443/apis/build.openshift.
Webhooks
Notifications Content type
applicationfjson a
Integrations
Secret
Deploy keys
Secrets
Actions SSL verification

ﬁ By default, we verify SSL certificates when delivering payloads.

Moderation settings o .
@ Enable SSL verification ( Disable (not recommended)

Interaction limits

Which events would you like to trigger this webhook?
@ Just the push event.
O send me everything.

O Let me select individual events.

Active
We will deliver event details when this hook is triggered.

Add webhook

Figura 7.15: Adicionar um webhook

Vocé vera uma mensagem do GitHub confirmando a configuracdo do webhook.

Agora sempre que vocé enviar uma alteragado para o repositério do GitHub, uma nova compilacdo sera

automaticamente inicializada. Se ela for bem-sucedida, isso iniciard um nova implantacéo.
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Altere a app do site e veja a atualizacao continua

Acesse o0 arquivo https://github.com/<your GitHub username>/rating-web/blob/master/src/App.vue

no repositorio do GitHub.

Edite o arquivo, altere a linha background-color: #999; para background-color: #0071c5.

Confirme as alteragdes no arquivo em uma ramificacdo master.

& = @) B https://github.com/sabbour/rating-web/blob/master/src/App.vue

(@)

¥ sabbour / rating-web | ©watch~ o  Kstar | 0 | YFork 1

forked from microsoft/rating-web

Pull requests Issues Marketplace Explore

<>Code 17 Pull requests 0 [l Projects 0 Wiki @ Security il Insights  £* Settings

‘ Branch: master v ‘ rating-web/src/App,vue ‘ Find file | Copy path ‘

e sabbour Initial commit 727f4d3 13 days ago

1 contributor

Executable File 292 lines (240 sloc) 4.34 KB ‘ Raw ‘ Blame ‘ History | P
1 <template>
2 <div class="container-fluid">
3 <div class="app">
4 <router-view name="main"></router-view>
5 <router-view name="footer"></router-view>
6 </div>
7 </div>
8 </template>
9
10 <script>
11 export default {
12 name: "app"
13}
14 </script>
15
16  <style lang="scss">
17 @import url("https://fonts.googleapis.com/css?family=Bangers|Permanent+Marker|Graduate:400,700");
18
19
20 // main css
21 body {
22 Ibackground—color: #999;'
23 ——azure-blue: #0071c5;
24 ——msft-green: #4e7200;
25 ——msft-orange: #c72b0o;
26 line-height: 1;

Figura 7.16: Confirme as alteracoes no arquivo em uma ramificacdo master
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Logo em seguida, acesse a aba Compilagées no console web do OpenShift. Vocé verd uma nova

compilacao enfileirada acionada pelo envio. Isso acionard uma nova implantacdo e vocé vera que a cor do

site foi atualizada.

RedHat
OpenShift

<> Developer
Project: workshop v

You are loggedin as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

kube:admin ~

+Add
Build Configs > Build Config Details
Topology 9 rating-web Actions v
Monitoring
Details  YAML  Builds  Environment  Events
Builds
More Filter by name. /
‘ 0 New | [0 Pending | 1] Running | 3| Complete | (0| Failed | (0| Error | (0] Cancelled Altems
Name 1 Namespace Status Created
@ rating-web-1 @ vorkshop @ Complete 29 minutes ago
@ rating-web-2 @ vorkshop @ Complete 19 minutes ago
@ rating-web-3 @ vorkshop @ Complete 16 minutes ago
@ rating-web-4 @ vorkshop £ Running a few seconds ago

Figura 7.17: A aba "Compilaces" mostra a execucao de uma nova compilagao

Agora volte para a pagina ratings-web e, se tudo tiver dado certo, vocé vera que a cor de fundo mudou.

FRUIT SMOOTHIES — PROTECT HOMEPAGE

e START RATING ollo VIEW LEADERBOARD 7 STEAL THIS CODE

= Microsoft Azure RedHat

AZURE RED HAT OPENSHIFT WORKSHOP

Figura 7.18: A pagina inicial do Fruit Smoothies com a cor nova
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Resumo

Neste capitulo, n6s implantamos uma aplicagdo basica composta por trés aplicagdes de microsservicos
menores: um banco de dados MongoDB, a ratings-api e o codigo ratings-web. Ela é diferente de uma
aplicacdo de produgao, mas funciona como uma rapida revisdo conceitual para implantacdo de aplicacoes

no Azure Red Hat OpenShift. Use essas instru¢des como base para implantar suas proprias aplicagdes.

O Red Hat OpenShift também oferece suporte para a implantagao de aplicagdes do OperatorHub, do
Helm Charts e de sistemas externos de CI/CD como o Azure DevOps. A melhor estratégia de implantacdo

para sua empresa depende das ferramentas e tecnologias usadas internamente.

No préximo capitulo, vamos explorar outro valor do Azure Red Hat OpenShift, um valor que diferencia o

OpenShift como uma plataforma de aplica¢des, desenvolvido com base no Kubernetes. Estudaremos as

funcionalidades e os recursos feitos para dar suporte as necessidades complexas das aplicagdes empresariais.
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Capitulo 8

Explorando a plataforma de aplicacoes

Nos capitulos anteriores, vimos como o Red Hat OpenShift oferece varios servicos desenvolvidos com
base no Kubernetes. Esses servigos sdo combinados para criar uma verdadeira plataforma de aplicagdes e
podem ser agrupados em uma destas cinco categorias: servicos de plataforma, servicos de aplicagéo, data

services, servicos de desenvolvedor e servicos de cluster do Kubernetes.

GERENCIAMENTO DE CARGAS DE CRIAGAO DE APPS NATIVAS EM NUVEM INSIGHTS VOLTADOS AOS DADOS PRODUTIVIDADE DO DESENVOLVEDOR
| TR Servigos de aplicagdo Data services* Servigos de desenvolvedor
Servicos de plataforma

Service mesh | Serverless Linguagens e ambientes de execugao Bancos de dados | Cache CLI de desenvolvedor
Versoes | Pipelines de CI/CD Gerenciamento de API Preparacéo e ingestdo de dados IDE | Plugins e extensdes
Gerenciamento de logs Integragéo | Sistema de mensageria Analises de dados | IA/ML Areas de trabalho do CodeReady
Controle de custos Automagao de processos Resiliéncia e gerenciamento de dados Containers do CodeReady
Azure
‘ Red Hat @—— .
Openshift (ARO) Servicos de cluster do Kubernetes

Instalagao | Atualizagdes over-the-air | Rede | Entrada | Armazenamento | Monitoramento | Registros | Containers | Maquinas virtuais | Operadores

Kubernetes (orquestragéo)

&, RedHat
Enterprise Linux

&, RedHat
Enterprise Linux CoreOS

Linux (sistema operacional host de containers)

* O Red Hat OpenShift® inclui ambientes de execucdo compativeis com as linguagens de programacao/frameworks/bancos de dados mais usados.
Os recursos adicionais listados fazem parte dos portfélios do Red Hat Application and Data Services.

Figura 8.1: Os servigos inclusos no Azure Red Hat OpenShift

Os componentes agrupados no OpenShift Platform Plus (Gerenciamento multicluster, Seguranca
de cluster e Registro global) sdo solucdes adicionais que exigem subscricdo. Eles séo compativeis com o

Azure Red Hat OpenShift, mas ndo estdo inclusos na oferta dessa solugao.

Nas secOes a seguir, vamos explorar alguns dos principais beneficios oferecidos por esses servigos e ver

alguns links onde vocé pode encontrar maiores informacoes.
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Servicos de cluster: registro de containers integrado

A implantacao do cluster ja traz um registro de containers interno e integrado no Red Hat OpenShift. Esse
registro é usado tanto para servicos internos do cluster, como os operadores, quanto por padrdo para
containers de aplicagdes de clientes. Ele é padrédo e ndo precisa de instalacdo. Até a manutencéo é feita

por um operador de infraestrutura.

Via de regra, todos os clientes que implantam um servigo de container do Kubernetes também precisam
implantar o proprio registro de container e manter as imagens do container privadas. Com o OpenShift,
ndo é preciso fazer outra instalagdo e configuracdo no segundo dia, ja que o registro de container
integrado ja esta disponivel dentro do cluster. Esse exemplo mostra uma funcionalidade simples do

OpenShift que economiza o seu tempo.

Visao geral do registro do OpenShift Container Platform integrado

Em geral, o administrador opta por expor o registro do container fora do cluster, para que os usuarios
externos ao OpenShift possam enviar imagens de container para o registro. O Azure Red Hat OpenShift
oferece suporte completo para essa agao. Veja as instru¢des na

documentacao padrao do OpenShift para exposicao do registro.

Servicos de plataforma: OpenShift Pipelines

Os clientes do Red Hat OpenShift podem criar aplicagdes de varias maneiras, e as ferramentas de Cl/
CD mais usadas, como Jenkins, CircleCl e GitHub Actions, tém plugins compativeis com o OpenShift. No
entanto, o OpenShift também oferece funcionalidades na plataforma para criagdo de aplicagdes usando

pipelines de container nativos em nuvem, pelo operador do OpenShift Pipelines.

O OpenShift Pipelines é baseado no projeto da comunidade chamado Tekton. Todos os estagios do pipeline

sao executados dentro de um container, como extrair o cddigo do repositorio Git, executar um compilador
Java ou montar um pacote RPM. Isso significa que desenvolvedores e operadores podem formar pipelines

complexos e sofisticados, com todas as vantagens oferecidas pelos containers, para criar software.

E possivel instalar o OpenShift Pipelines pelo OperatorHub. Basta ir até o OperatorHub e selecionar

o operador para comecar a instalagdo. Nao é preciso configurar nada, e a instalagdo do operador sera

concluida em menos de um minuto.



https://docs.openshift.com/container-platform/4.9/registry/
https://docs.openshift.com/container-platform/4.9/registry/securing-exposing-registry.html
http://tekton.dev
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Red Hat
OpenShift

s Administrator

Home

AP Explorer

Events

Operators

OperatorHub

Install erators

Workloads

MNetworking

Storage

You are logged in as a temporary administrative us

Project: pipeline-example

OperatorHub

Discover Operators from the Kubernetes community and Red Hat partners, curated b
Operators on your clusters to provide optional add-ons and shared services to your di
providing a self-service experience.

| Ailitems All ltems

Al/Machine Learning

red hat openshift pipelines

Applicatien Runtime

Big Data
Cloud Provider

Database

@

Development Tools Red Hat OpenShift Pipelines
provided by Red Hat

Developer Tools

HXCSI Driver

Integration & Delivery Red Hat OpenShift Pipelines is a...
Logging & Tracing @ Installed
Modernization & Migration

Monitoring

Figura 8.2: Instalacdo do OpenShift Pipelines pelo OperatorHub

Quando o operador do OpenShift Pipelines for instalado, vocé verd uma nova secdo de Pipelines na

barra lateral, assim como a opcao de adicionar pipelines aos itens do catalogo, como na criagdo da

amostra de Node js.

Pipelines

Add pipeline

v Hide pipeline visualization

o

"

| fetch-repository | { buwild

. ———, — .,

deploy

Figura 8.3: Adicao de pipelines
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Com o OpenShift Pipelines, é possivel usar um compilador visual para configurar e criar pipelines

complexos e ramificados. Veja uma captura de tela com um exemplo de pipeline mais complexo.

Pipeline builder

Configurevia: (@ Pipeline builder O YAML view

Name *

complex-pipeline

Tasks -

[ upload-to-art.. }——{  java- -security..
upload-to-a java-maven Yo scan-security. \‘ { send-chat-not.. )

“— run-unit-tests |~ run-integrati. [ upload-to-art.. |

@ ~dd finally task

—l run-integrati.. I—
Figura 8.4: Um pipeline complexo

Muitas organiza¢des usam varias ferramentas e tecnologias para criar softwares. No entanto, o OpenShift
Pipelines facilita a integragdo da compilacdo diretamente no OpenShift, aproveitando todas as vantagens
oferecidas pelos containers. Ele oferece uma solucao de CI/CD consistente e facil de usar com o minimo de

instalagdo necessaria, independentemente da infraestrutura subjacente usada.

Leia mais

e Introducao ao OpenShift Pipelines no OpenShift
e Site da comunidade Tekton



https://docs.openshift.com/container-platform/4.9/cicd/pipelines/understanding-openshift-pipelines.html
https://tekton.dev/
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Servigos de plataforma: OpenShift Serverless

Um equivoco comum é acreditar que os containers sdo uma tecnologia Util apenas para servigos de
execucdo prolongada. Na verdade, muitas tarefas e funcdes serverless de curta duracdo sao executadas
com base em containers de curta duragdo. Devido as vantagens oferecidas pelos containers em termos de
velocidade de inicializacdo, consisténcia e facilidade de encerramento, eles também funcionam bem com
cargas de trabalho serverless. E claro que todos os servicos serverless precisam de servidores subjacentes

para executar o codigo. E por isso que as vezes eles sdo chamados de "funcdo como servico".

O Red Hat OpenShift usa o operador do OpenShift Serverless para viabilizar cargas de trabalho serverless,

ou fungdo como servigo. Esse operador é baseado no famoso projeto open source chamado Knative.

RedHat
OpenShift

You are logged in as a temporary ad

s Administrator

Project: openshift-serverless =
Home

Installed Operators

Crverview

Projects Installed Operators are represented by ClusterServiceVersions within th
and ClusterServiceVersion using the Operator SDK .

API Explorer Name ¥  serverless (/]
Events Name serverless X  Clear allfilters
Operators Name T Managed Namespaces
OperatorHub gz{rj\.r:ﬁte-gspensmﬁ All Namespaces
Installed Gperators 118.0 provided by Red
Hat

Figura 8.5: Visualizacao de operadores instalados
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Depois de implantar o cluster (o que costuma levar entre um e dois minutos), é preciso realizar uma
pequena instalacdo do operador. Existem duas definicoes de recursos personalizados (CRDs) que

precisam de aten¢do especial: o Knative Serving e o Knative Eventing.

Red Hat
OpenShift

o You are logged in as a temporary administrative user. Update the clust

s Administrator

Project: pipeline-example
Home

Installed Operators » Operator details

@ Red Hat OpenShift Serverless

118.0 provided by Red Hat

Details YAML  Subscription Events  Allinstances  Knative Serving

APl Explorer
Events Provided APIs
Operators (® Knative Serving Knative Eventing
Represents an installation of a particular Represents an installation of a particular
version of Knative Serving version of Knative Eventing
Installed Operators
(® Create instance (® Create instance

Workloads

Figura 8.6: Knative Serving e Knative Eventing no menu dos operadores

e O Knative Serving simplifica a implantacdo da aplicacao, escala dinamicamente baseado no
trafego de entrada e oferece suporte para estratégias de implantacao personalizadas com
divisdo de trafego. Por exemplo, uma funcdo que faz upload de uma imagem para um bucket de
armazenamento e registra essa acdo em um banco de dados NoSQL.

e O Knative Eventing permite a "vinculacdo tardia" de origens de eventos no ambiente de execucao
de aplicagdo (em vez de fazer isso na hora da compilacdo). Por exemplo, uma aplicacdo que
responde ao upload de novas imagens em um bucket de armazenamento ndo precisa saber da
existéncia dele na hora da compilagdo ou da implantacao do evento. O Knative Eventing facilita a
"vinculagdo" da origem do evento a aplicagdo no ambiente de execugao.

As duas proximas secdes contém exemplos para cada um desses tipos de aplicacdes serverless no OpenShift.
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Servicos de plataforma: OpenShift Serverless — Exemplo do
Knative Serving

Vamos demonstrar como o Knative Serving viabiliza a escala automatica de uma aplicacdo, em particular
a escala a zero quando néo ha solicitagdes. Uma aplicagdo muito simples que podemos usar é uma web
page que exibe fotos ASCII de animais de estimacgao:

® Repositério php-ascii-pets do GitHub

Adicionar esse repositério do GitHub é muito facil, o Red Hat OpenShift detecta automaticamente uma

imagem compativel do builder de PHP.

O OpenShift identifica como criar esse projeto de maneira automatica.

Import from Git
Git
Git Repo URL *

https//github.com/jamesread/php-ascii-pets.git <

Validated

> Show advanced Git options

@ Builder Image detected.

A Builder Image is recommended.

@D pHP 74 (UBI 8) # Edit Import Strategy
BUILDER PHP

Build and run PHP 7.4 applications on UBI 8. For mere information about using this builder image,
including OpenShift considerations, see httpsy//github.comy/sclorg/s2i-php-container/blob/master
/74/README.md.

Figura 8.7: Um compilador de imagem é automaticamente detectado e recomendado



https://github.com/jamesread/php-ascii-pets
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E a selecdo do tipo de implantacdo que faz dela ser “serverless'. Observe que, ao instalar o OpenShift

Serverless, uma implantagdo "serverless" é disponibilizada.

Resources

Select the resource type to generate

) Deployment

apps/Deployment

A Deployment enables declarative updates for Pods and ReplicaSets.

(O DeploymentConfig

apps.openshiftio/DeploymentConfig

A DeploymentConfig defines the template for a Pod and manages deploying new Images or configuration changes.

(® Serverless Deployment

serving.knative.dev/Service

A type of deployment that enables Serverless scaling to O when idle.

Figura 8.8: Tipo de implantacao serverless

A concluséo da primeira compilacdo leva alguns minutos. Quando ela terminar, haverad um pod

implantado. A visualizagdo de topologia ficara assim:

(8

G -:cii-.-o000
ascii-pets-git
O @D -scipetsg

A php-as..it-app

Figura 8.9: Aplicagdo Knative Serving
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A pagina da aplicacdo real fica como na Figura 8.9. E uma aplicacdo muito simples, mas o "pet’, a arte
ASCII, esta vinculado ao nome do host do pod. Quando colocamos muitas cargas adicionais na aplicagdo
da nossa demonstracao simples, o Knative Serving dispara pods adicionais e vocé terd uma percepcao

visual dos diferentes "pets" exibidos.

No entanto, se a aplicagdo ndo tiver nenhuma solicitacdo durante um minuto, o Knative Serving a escalara

a zero. Se olharmos a visualizagdo de tecnologia, veremos que a aplicacdo ndo esta mais em execugao.
I N
100%

Autoscaled

to O

2 ascii-..-00001
@ - O

w @ ascii-pets-git

Figura 8.10: Uma implantacao serverless, usando o Knative Serving, com uma aplicagdo escalada a zero

Por fim, se alguém visitar a pagina, a aplicagdo sera escalada automaticamente de volta para uma, duas,
trés ou mais réplicas, dependendo de quantas instancias o OpenShift acredita serem necessarias para

atender a demanda.

-------------------.E

100%

ascii-..-00001
@ - )

G’ m ascii-pets-git

Figura 8.11: Escala automatica em resposta ao trafego
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Com o Knative Serving do Red Hat OpenShift Serverless, as organizagdes podem escalar vertical, horizontal
e dinamicamente, com poucas configura¢des adicionais e sem alterar as aplicagdes. Isso pode ser muito Util

para dimensionar corretamente as implantagdes e evitar o pagamento e uso desnecessario dos recursos.

Leia mais

e Sobre o OpenShift Serverless
e learn.openshift.com, que inclui um curso sobre o OpenShift Serverless

e Site da comunidade Knative

Servicos de plataforma: OpenShift Serverless — Exemplo do
Knative Eventing

Com base no exemplo de aplicacdo e nos conceitos apresentados no capitulo anterior, o OpenShift
Serverless também pode escalar uma aplicagdo de acordo com as métricas préximas ao trafego de
entrada. Especialmente nos cenarios como a arquitetura orientada por eventos, € bom poder escalar
verticalmente as instancias de uma aplicacdo para processar eventos de uma fila de mensagens ou

inicializar com base em um timer.

Usando a mesma implantagao, o console do OpenShift facilita a configuracdo de fontes de eventos diferentes.

@ ping-source

€& rhp-2s.-00001

Figura 8.12: Uma fonte de eventos "ping", que envia pings para a aplicacdo de acordo com o timer



https://docs.openshift.com/container-platform/4.9/serverless/discover/about-serverless.html
https://learn.openshift.com/
https://knative.dev/

Introducdo ao Azure Red Hat OpenShift | 91

Um caso de uso simples sobre uma fonte de eventos ping seria "inicializar" um container de tarefas
de backup todo dia a meia-noite. Outro uso para esse timer com ping pode ser um container de

monitoramento com execugdes periodicas.

Leia mais

e Explicacdao do OpenShift Serverless Eventing em cinco minutos
e Sobre o OpenShift Serverless

Servicos de plataforma: OpenShift Service Mesh

Baseado no projeto open source Istio, o Red Hat OpenShift Service Mesh, inclui uma camada transparente
nas aplicagdes distribuidas existentes sem precisar alterar o codigo delas. Para adicionar o suporte do

Red Hat OpenShift Service Mesh aos servigos, implante um proxy sidecar especial em todo o ambiente,
interceptando todas as comunicacdes de rede entre microsservigos. Para configurar e gerenciar a service

mesh, use as funcionalidades do plano de controle.

Estes sdo alguns casos de uso viabilizados pelo OpenShift Service Mesh:
e Criptografia transparente para comunicag¢do entre servigos, com mTLS automatico.
e Oferta de varias versdes de um servico e ativacdo de testes A/B, por exemplo.

e Observabilidade sobre a comunicacdo dos microsservicos, usando o Kiali.

e Rastreamento de chamadas entre servicos, usando o Jaeger.



https://cloud.redhat.com/blog/openshift-serverless-eventing-explained-in-5-minutes
https://docs.openshift.com/container-platform/4.9/serverless/discover/about-serverless.html
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Assim como todas as outras funcionalidades de plataforma do OpenShift, o Service Mesh é instalado com

um operador da Red Hat.

Red Hat
OpenShift

. . You are logged in as a temporary administrative user. Update the ¢
9z Administrator

Project: All Projects

Home
OperatorHub
Projects Discover Operators from the Kubernetes community and Red Hat partners, curated by Red
Red Hat Marketplace . You can install Operators on your clusters to provide optional add-or
ch Operator capabilities will appear in the Developer Catalog providing a self-service experienci
AP Explorer
| Allitems All ltems
Al/Machine Learning
fication Rurti red hat openshift service mesh
Operators Application Runtime
Big Data
OperatorHub Cloud Provider

Installed Qperators Database

Developer Tools

Development Tools Red Hat OpenShift Service
Mesh
provided by Red Hat, Inc.

Workloads

Drivers and plugins

Integration & Delivery
The OpenShift Service Mesh
Logging & Tracing Operator enables you to install,
Maodernization & Migration configure, and manage an...
Maonitoring
Builds Netweorking

Figura 8.13: Instalagdo do Service Mesh pelo OperatorHub

A documentacao do OpenShift Service Mesh inclui uma aplicacao de exemplo excelente, chamada

demonstracdo BookInfo. E uma aplicacdo simples que imita uma livraria, executada no OpenShift.



https://docs.openshift.com/container-platform/latest/service_mesh/v2x/servicemesh-release-notes.html
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The Comedy of Errors

Summary: Wikipedia Summary: The Comedy of Errors is one of William Shakespeare's early plays. It is his shortest and one of his most farcical comedies, with a major part of the
humour coming from slapstick and mistaken identity, in addition to puns and word play.

Book Details Book Reviews
Type: - .
paperback An extremely entertaining play by Shakespeare. The slapstick
Pages: humour is refreshing!
200 — Reviewer1
Publisher: TEeEE
PublisherA
L :
E:;ﬁ::ge Absolutely fun and entertaining. The play lacks thematic depth
ISBN-10: when compared to other plays by Shakespeare.
1234567890 Reviewer2
ISBN-13: T

123-1234567890

Figura 8.14: A aplicacdo BookInfo

Para executar a aplicagdo BookInfo com o Service Mesh, é preciso criar um plano de controle para ele. Isso

é facil de fazer com a interface gréafica do OpenShift, como pode ser visto na Figura 8.15:

Red Hat
OpenShift

You are logged in as a temporary administrati ser. Update the

&2 Administrator

Project: bookinfo-istio-system v
Home

Red Hat OpenShift Service Mesh » Create ServiceMeshControlPlane

Create ServiceMeshControlPlane
Create by completing the form. Default values may be provided by the Operator authors,
API Explorer Configure via: @ Form view O YAML view

Ev

&, Istio Service Mesh Control Plane
€ Note: Some fields may not be represented in this form view. Please select

provided by Red Hat, Inc
Operators AR =vETogilicon ot An Istio control plane installation

OperatorHub
? Name *
Installed Operators basic
Labels

Worklo:

Storage

Builds Security N

Addons >

Observe

Figura 8.15: Configuracao do plano de controle no projeto bookinfo-istio-system do BookInfo
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O projeto BookInfo aceita trafego de entrada pelo plano de controle e, neste caso, um outro projeto foi

criado para armazena-lo, chamado bookinfo-istio-system.

Nao é preciso separar o plano de controle do Service Mesh e o seu projeto, e talvez seja até mesmo

possivel compartilha-lo entre varios projetos.

Nas préximas duas se¢des, vamos detalhar dois casos de uso do Service Mesh: observabilidade e

rastreamento distribuido.

Servigos de plataforma: OpenShift Service Mesh — observabilidade
usando o Kiali

Ao utilizar a visualizacao de topologia do Red Hat OpenShift para observar os pods subjacentes que

formam essa aplicagdo, é possivel ver que ela é composta por seis microsservigos.

E Red Hat ‘ e 3 e

OpenShift

You are logged in as a temporary administrative user. Update the cluster QAuth configuration to allow others to leg in.

Project: bookinfo w Application: all applications w @ View shortcuts =

l!"'! Display options ¥ Filter by resource ¥ / [ ] Kiali

‘ © details-vi
@ rcviews-vi
o ratings-vl

@ rroductpage-vi © reviews-v2 © rcviewsv3

Figura 8.16: Os seis microsservigos que compdem a aplicacao BookInfo
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Essa visualizagdo é util, mas ndo mostra como esses servicos estdo conectados. Veja o primeiro beneficio do
Service Mesh: observabilidade. Se abrirmos um console um pouco diferente, chamado Kiali, que vem com o

Service Mesh, veremos que ha uma representacdo arquitetdnica muito mais refinada desses seis servicos.

details vl

'b’- ' ik RO
productpage vl
istin-ingressgateway
° basic 1

(bookinfo-istio-system) - productpage v
——) ——- o ——.
LN

reviews w2 ratings vl

o a a x = @ = [[E (@ oo

Figura 8.17: O grafico da arquitetura da aplicagdo gerado automaticamente pelo Service Mesh

Além de mostrar a conectividade real entre os servigos, essa visualizagdo também exibe um diagrama

do trafego em tempo real. Neste caso, a aplicagdo esta recebendo um trafego significativo, com cada

solicitacao representada por uma animacao circular da conexao.
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Para ter uma observabilidade maior, o administrador pode clicar em uma das conexdes de servicos para

ver o perfil de trafego. Neste caso, vemos que a maior parte do status do trafego é HTTP OK.

From: n istio-ingressgateway

Tou a productpage

Traffic Flags Hosts

HTTP requests per second:

Total #Success “%Error
4462 100.00 0.00
! [ [ |

o 25 50 75 100

W OK W 3xx W4 W S5 HNR

HTTP Request Traffic min / max:
RPS: 0.00 f 48.00 , %Error 0.00 f 0.00

/ ) |

HTTP Request Response Time (ms):

B avg B p50 W pS5 W pSS

Figura 8.18: Varios status HTTP
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Para inserir um erro artificial na aplicacdo, é s6 desativar o microsservico de detalhes, escalando a

zero réplicas:

o details-v1

Figura 8.19: Zero réplicas do servigo de detalhes, para simular uma falha

Agora se voltarmos para a visualizagao do Kiali, vocé percebera que alguns componentes foram adicionados ao

diagrama. A conex@o ao servico de detalhes esta destacada em vermelho para mostrar o erro.

datails / =

ratings vl

istic-ingrassgateway
basic

(pockinfa-istio-systam) @8 rroducipage

datails

Figura 8.20: A conexao em vermelho sugere um problema com o servico
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Vimos que o Kiali do Service Mesh melhora muito a observabilidade. Em aplicagdes menores, como
o BooklInfo, o Service Mesh é util. No entanto, quando elas vao ficando maiores e mais complexas,
chegando a envolver 20 microsservigos ou mais, além de varios tipos de interacdo, ferramentas como o

Service Mesh e o Kiali sdo ainda mais valiosas, quase essenciais.

Servicos de plataforma: Red Hat OpenShift Service Mesh —
rastreamento distribuido com o Jaeger

Outro servico extremamente valioso oferecido pelo Service Mesh é o Jaeger. Com ele, é possivel fazer o
rastreamento distribuido das aplicagdes de microsservigos complexas. Na secdo anterior, analisamos a

aplicacdo BookInfo e vimos que a desativagdo do servico de detalhes resulta na falha das solicitacoes.

Nesse caso, é simples identificar a causa das falhas: o servico de detalhes estava indisponivel, e nds
gue causamos isso. No entanto, se a causa fosse desconhecida e exigisse uma investigagdo maior, o

rastreamento distribuido do Jaeger seria Util.

O Jaeger rastreia as solicitacdes do primeiro servico, por meio de conexdes subsequentes do sistema. O
Jaeger precisa de alguns cédigos adicionais para ser ativado, mas os desenvolvedores conseguem fazer

isso facilmente com as bibliotecas de cliente e alteragdes minimas na programacao.

Ao analisar o servigo productpage (escrito em Python), conseguimos identificar o cddigo que possibilita
o rastreamento distribuido daquele servico pelo Jaeger. Esse cddigo importa a biblioteca de cliente do

Jaeger para o servico productpage:

from jaeger_client import Tracer, ConstSampler
from jaeger_client.reporter import NullReporter
from jaeger_client.codecs import B3Codec
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Quando a importagao for concluida, a pagina da solugao precisara configurar um novo rastreador. O

cédigo inicializa um Rastreador do Jaeger no servico productpage service:

tracer = Tracer(
one_span_per_rpc=True,
service_name='productpage',
reporter=NullReporter(),
sampler=ConstSampler(decision=True),
extra_codecs={Format.HTTP_HEADERS: B3Codec()}

Por fim, ainda no servico productpage, dizemos ao Jaeger que queremos criar um novo span, uma

solicitagdo nova para varios servicos:

span = tracer.start_span(
operation_name='op', child_of=span_ctx, tags=rpc_tag

)

Em seguida, o Jaeger usara esse rastreador em varios servicos. Eles também precisam ser adaptados
para funcionar com o Jaeger, mas as bibliotecas de cliente estdo disponiveis nas linguagens de
programacao mais usadas.

O cédigo-fonte completo do servico productpage esta disponivel no GitHub.

Existem duas op¢des para instrumentalizar o cddigo: usar as bibliotecas de cliente do Jaeger, agora

consideradas obsoletas, ou usar as opgdes padrao open source do projeto OpenTelemetry, o que é preferivel:
e Bibliotecas do OpenTelemetry



https://github.com/istio/istio/blob/master/samples/bookinfo/src/productpage/productpage.py
https://opentelemetry.io/docs/concepts/instrumenting-library/
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Depois que a instrumentalizagao for concluida, vocé vera rastreamentos como este:

JAEGER UI Search Compare System Architecture About v Log Out

istio-ingressgateway: productpage.

« v bookinfo.svc.cluster.local:9080/ 3 | Trace Timeline v
productpage
Trace Start February 13 2022, 20:27:55 Duration 106.09ms Services 5 Depth & Total Spans 8
Ous 26.52ms 53.05ms 79.57ms 106.09ms
Service & Operation v > ¥ » Ops 26.52ms 53.05ms 79.57ms 106.09ms
~  istio-ingressgateway producie
VI productpage. bookinfo  producipaq. .. —
~ | @ productpage.bookinfo de:... ]
@ details.bookinfo detalls.... 1 502ps
details.bookinfo.sve.cluster.local:9080/* Service: details.bookinfo | Duration: 502us = Start Time: 14.12ms

> Tags: component=proxy | downstream_cluster-- | error=true | guid:x-request-id - 41¢2389d-7a3b-95e2-9314-6a0b76440c8...
> Process: ip=10.129.2.74

49acaf30856aTefs ¢

v | productpage.bookinfo review... ]
~ | reviews.bookinfo reviews.... reviews bookinfo::reviews.bookinfo.sve.cluster.local:9080/ | 10.11ms

~ | reviews.bookinfo rai...

ratings.bookinfo ...

Figura 8.21: Um rastreamento de chamada

Essa imagem mostra um rastreamento de chamada parecido com o do Kiali, sé que em uma visualizacdo
hierarquica. Todas as linhas podem ser expandidas para mostrar detalhes da solicitagdo, como duracéo,

hora de inicio, endereco IP de origem e muito mais. Mais uma vez, esse nivel de informagdes se torna

quase essencial para aplicagdes de microsservicos complexas.
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Voltando ao erro que estdvamos tentando diagnosticar, a visualizagdo do rastreamento mostra
claramente que o microsservico de detalhes esta apresentando problemas. Neste caso, o erro é simples,

mas a expansao dos detalhes mostra que o servigo esta emitindo cddigos de erro HTTP 503.

@ details.bookinfo details... 1 502us

details.bookinfo.sve.cluster.local:9080/* Service: details.bookinfo | Duration: 502ps | Start Time: 14.121

~ Tags

guid:x-request-id 41c2389d-7a3b-95e2-93f4-6a0b76440c83

http.method GET

http.protocol HTTR/1.1

http.status code 503 B

Figura 8.22: Detalhes do erro

HTTP 503 é o cédigo de erro padrdo para "servico indisponivel". Neste caso, o motivo é apenas que o

servico esta escalado para zero réplicas. A escala do servico faz com que ele seja restaurado.

O Jaeger e o Kiali juntos sdo ferramentas potentes para aplicagdes de microsservigos cada vez mais
complexas. Eles sao oferecidos como parte do servico do Azure Red Hat OpenShift e ndo exigem

subscri¢do adicional.

Resumo

Neste capitulo, abordamos alguns dos principais servigos de valor agregado oferecidos pela plataforma
de aplicagdes (Red Hat OpenShift) em comparagdo com apenas um ambiente do Kubernetes

"vazio". E possivel replicar um nivel parecido de funcionalidade do OpenShift instalando todos os
respectivos projetos open source upstream na plataforma. No entanto, o Azure Red Hat OpenShift tem

complexidades como integragao, ciclo de vida e suporte.

Esses varios servicos de plataforma, aplicacdo, dados, desenvolvedor e cluster aumentam a produtividade

dos seus desenvolvedores e operadores no Kubernetes e na implantagdo de varias aplicagdes

empresariais complexas.
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Capitulo 9

Integracao com outros servigos

E muito comum que uma aplicacdo ndo possa existir inteiramente no Red Hat OpenShift. De um jeito ou

de outro, a maioria delas depende de bancos de dados externos ou de servigos do Azure.

O Azure Red Hat OpenShift ndo "quebra" nenhum tipo de conectividade aqui. Por exemplo, se uma
aplicagdo depende do Azure CosmosDB, ela ainda é capaz de se conectar do Azure Red Hat OpenShift ao
Azure CosmosDB sem precisar de alteragdes. Dependendo da aplicacdo e da empresa, vocé pode implantar

algumas dessas dependéncias externas ao mesmo tempo ou separadamente do Azure Red Hat OpenShift.

Se vocé acha que se beneficiard ao implantar essas dependéncias externas na sua aplicacdo, o Azure
Service Operator pode simplificar bastante esse processo. Em vez de usar o Azure CLI, o Azure Cloud Shell
ou os templates de ARM, vocé pode usar o Azure Service Operator para implantar esses recursos como se

fossem nativos do Kubernetes.

Azure Service Operator

O Azure Service Operator € outro operador que facilita sua vida como desenvolvedor ou administrador
implantando aplicagdes no Azure Red Hat OpenShift. Uma vantagem é que, com ele, ndo é preciso sair do
console do OpenShift para provisionar servicos do Azure. Isso facilita e agiliza a implantacdo de aplicagdes

gue tenham dependéncias de servi¢os do Azure, como o Azure CosmosDB.

Outra vantagem talvez ainda maior do Azure Service Operator é armazenar as dependéncias dos servicos

do Azure junto com a defini¢do da aplicagdo do OpenShift, em uma abordagem de cédigo como

infraestrutura, usando os arquivos YAML padrao do Kubernetes.
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O modo de funcionamento é simples: o Azure Service Operator procura CRDs novos, definidos em YAML,
gue sejam compativeis com a definicdo de recurso do Azure. Em seguida, o Azure Service Operator traduz
esse YAML nas chamadas de API do Azure necessarias para criar o que esta sendo pedido. Depois da

instalagdo do operador, os usuarios podem navegar pelo catalogo de desenvolvedores do OpenShift e ver
a tela de criagdo de varios recursos comuns do Azure, como os enderecos IP publicos, os bancos de dados

SQL e o Azure Firewall.

Red Hat

m a6 O €

kube:admin ~

OpenShift
Container Platform

Project: openshift-operators =
<> Developer =

Developer Catalog

+Add
Add shared apps, services, or source-te-image builders to your project from the Developer Catalog. Cluster admins can install additienal apps which will show up here autematically.
Topology
- | Anitems All ltems
Monitoring
Languages i
Filter by keyword Group By: None = 49 items
Search Databases
Middleware
Builds ciycn
[T Operator Backed 1] Operator Backed [T Operater Backed (T} Operator Backed
- Other H H H —
Pipelines
. Type AI"IN:gmtA'I'-’I Ap\mSeliviie App\v‘might's‘ App\nsightj}\p\Keyl
B Operator Backed (49) ovided by Microso provided by Micros: ovided by Microsof provided by Micros:
Project ) Helm Charts (6) Creates an AP| with the specified Deploys an AP| Management Depleys an Application Insights Creates an Api Key to access a
(] Builder image (10) properties in the specified API instance into a specified Resource instance into a specified Resource given Application Insights
Management service. Group at the specified lacation. | Group at the specified location instance.
Config Maps [ Template (93)
1 Service Class (0)
Secrets
[ L] Operator Backed [ ] Operator Backed [ ] Operater Backed ] Operator Backed
] u ] n
AzurelLoadBalancer AzureNetworkinterface AzurePubliclPAddress AzureSqlAction

Figura 9.1: Alguns dos servicos do Azure expostos pelo Azure Service Operator

provided by Microsaft

Deploys an Azure Load Balancer
(LB) into 2 specified Resource

Group at the specified location.

[ L} Operator Backed
[ |

AzureSqglDatabase

provided by Microsoft

Deploys an Azure Netwark
Interface (NIC) into a specified
Resource Group at the specified..

(] Operator Backed
|

AzureSqlDatabase

provided by Microsof

Deploys an Azure Public [P
Address (PIP) into a specified
Resource Group at the specified...

[T Operatar Backed
||

AzureSqlFailoverGroup

provided by Microsoft

Allows you to roll the password for

the specified SQL server

[ | | Operater Backed
u

AzureSqlFailoverGroup
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O Azure Service Operator pode ser instalado pelo OperatorHub e disponibilizado para todos os usuarios
do OpenShift.

=. Azure Service Operator x

0370 provided by Microseft

Install

Operator Version

Community Operator
Thisis
by Red
Red Hat p

Learn more about Red Hat's third party sof

‘tware support policy

Overview

Provider

Micrasaft

Created At

2070-08-20 12:00:00

Support
hy

Figura 9.2: A tela de instalacao do Azure Service Operator, com a galeria do OperatorHub no fundo

O Azure Service Operator ndo é obrigatorio para os servigos em execucao no Azure, e é importante
entender que os servicos subjacentes do Azure sao implantados de maneira nativa no Azure, e ndo no
OpenShift. No entanto, o Azure Service Operator facilita e agiliza esse processo para as aplicagdes que

tém dependéncias dos servicos do Azure.

Um caso de uso conhecido do Azure Service Operator é a implantagdo de bancos de dados dependentes
junto com a aplicagdo. Por exemplo, para uma aplicagdo web que usa uma instancia do Azure CosmosDB,
implante o Azure CosmosDB com o Azure Service Operator como parte da implantagdo da aplicagdo

no OpenShift. O Azure Service Operator tem suporte para o Azure SQL Database, o Azure Database for

MySQL e o Azure PostgreSQL, entre alguns outros.
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Supondo que o Azure Service Operator esteja instalado, este manifesto do Kubernetes poderia ser

armazenado com a aplicacdo do OpenShift e usado para provisionar um banco de dados do MySQL:

Fonte: retirado do repositorio de amostras do Azure Service Operator

apiVersion: azure.microsoft.com/vialphal
kind: MySQLServer
metadata:
name: aso-wpdemo-mysqglserver
spec:
location: eastus?2
resourceGroup: aso-wpdemo-rg
serverVersion: "8.0"
sslEnforcement: Disabled
minimalTLSVersion: TLS10 # Possible values include: 'TLS10@', 'TLS11', 'TLS12', 'Disabled'
infrastructureEncryption: Enabled # Possible values include: Enabled, Disabled
createMode: Default # Possible values include: Default, Replica, PointInTimeRestore (not
implemented), GeoRestore (not implemented)
sku:
name: GP_Gen5_4 # tier + family + cores eg. - B_Gen4_1, GP_Gen5_4
tier: GeneralPurpose # possible values - 'Basic', 'GeneralPurpose', 'MemoryOptimized'
family: Gen5
size: "51200"
capacity: 4

Nao seria comum usar o Azure Service Operator para servi¢os que envolvem varios servi¢os do Azure
com dependéncias complexas. Nesses casos, ferramentas como o Bicep ou os templates de ARM do Azure

podem ser mais adequados.

Para uma introducao mais detalhada do Azure Service, veja estes posts:
e Post: setembro de 2020

e Azure Service Operator no OperatorHub.io

e Azure Service Operator no GitHub



https://github.com/Azure-Samples/azure-service-operator-samples/blob/master/wordpress-demo/manifests/azure_v1alpha1_mysqlserver.yaml
https://cloud.redhat.com/blog/using-the-azure-service-operator-on-openshift
https://operatorhub.io/operator/azure-service-operator
https://github.com/Azure/azure-service-operator

Introducdo ao Azure Red Hat OpenShift | 106

Integracao com o Azure DevOps

Junto ao OpenShift Pipelines, muitos usuarios querem integrar o Azure Red Hat OpenShift com o Azure
DevOps. Essas solugdes podem coexistir perfeitamente, com alguns projetos usando uma e outros
usando a outra. As vezes eles até podem usar as duas. Decidir quando usar uma das solucdes depende

de alguns fatores.

Em geral, o Azure DevOps oferece uma integracao de alto nivel com outras ferramentas do Azure, mas

pode ser facilmente implantada no OpenShift, assim como outros recursos de computagao.

Por outro lado, o OpenShift Pipelines é uma oferta bem integrada que vem com o OpenShift e oferece

uma experiéncia de multicloud consistente.

O Azure DevOps é compativel com o OpenShift como qualquer outro cluster do Kubernetes. Assim, todas

as interfaces e APIs padrdo do Kubernetes funcionam como esperado.

< Jobs in run #20210523.6 ¥ Deploy to Kubernetes cluster £ Viewrawlog
n.mslearn-tailspin-
b-kubernetes

spac

Build and push
~ @ Buildjob 1m 358 ptic f e r d Helm charts
Initialize job 1s

@ Checkout stefan-bergs... 25

@ Build and push the ... 515

@ Buildandpushthele.. 355

@  PublishPipelineArtifact 3s

@ Postjob: Checkoutst... <15
Finalize Job <1s

Deploy the containers

v @ Deploy 325
Initialize job 1s
@ Download 45

@ Create imagePullSecret 8s
@ Deploy to Kubemete... 195
Finalize Job <1s

in.n
- Kubernet:

/runuri: "ty

Figura 9.3: Um pipeline do Azure DevOps enviando contetdo para o OpenShift
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Leia mais
Este post do blog da comunidade oferece um excelente tutorial de introducao ao Azure Red Hat

OpenShift e ao Azure DevOps:
e Post: maio de 2021

Integracao com o Visual Studio Code

Como parte do valor da integracdo do desenvolvedor do OpenShift, existem alguns plugins para os IDEs
mais conhecidos, incluindo o Visual Studio Code. Isso facilita e agiliza o acesso dos desenvolvedores e

administradores aos recursos do Kubernetes e do OpenShift sem que eles precisem sair do IDE.

o Preview
OpenShift Connector =3
Red Hat | £ 3653%installs | J % Y % % (2) | Free

Simplified app dev for Kubernetes or Red Hat OpenShift

Installation

Launch VS Code Quick Open (Ctrl+P), paste the following command, and press enter.

ext install redhat.vscode-openshift-connector Copy More Info

Figura 9.4: Instalagdo do OpenShift Connector



https://www.opensourcerers.org/2021/05/31/how-to-rock-ci-cd-with-azure-devops-and-openshift-in-6-easy-steps/
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Apds o download e a instalagdo do conector no Visual Studio Code, vocé precisara fazer login no cluster do

OpenShift. Este projeto é simples e parecido com o "hello world", conectado ao Azure Red Hat OpenShift:

File Edit Selection View Go Run Terminal Help

OPENSHIFT a go.mod ‘6o main.go X 0] ==s
»» APPLICATION EXPLORER vscode_arobook > -ee main.go
v @ api.zytjwj9a.westeuro... 2 ) .__ _
~ [&] hello-world i 1mpo||:’]E ‘E"
m
~ & aro-ebook 5 "net/http"
‘ > vscode-arobook ... 5 )
7
8 func main() { T
9 http.HandleFunc("/", HelloServer)
++ COMPONENTS 10 http.ListenAndServe("0.0.0.0:8080", nil)
first-component odo-dem... 1; }
b d book hello-worl... -
vscode-arobook hefo-wor 13 func HelloServer(w http.ResponseWriter, r *http.Request) {
14 | fmt.Fprintf(w, "Hello, ARO ebook Readers!")
15}
16
~ COMPONENT TYPES
5 AEETEE AT s PROBLEMS ~ OUTPUT  DEBUG CONSOLE  TERMINAL + v A X
> DefaultDevfileRegistry i i Openshift...
Executing devfile commands for component vscode-arobook (5] Openshift
» Executing build command "GOCACHE=/project/.cache go build m
ain.go" ...

v Executing build command "GOCACHE=/project/.cache go build m
ain.go" [1s]
 WATCH SESSIONS devrun 0K
debugrun 0K
* Executing run command "./main"
devrun: started
+  Executing run command "./main" [2s]

Pushing devfile component "vscode-arobook"
v Changes successfully pushed to component
> DEBUG SESSIONS xwin jread@jread-laptop:
0:6443/kube:admin  prom Ln 13, Col 10 Tab Size: 4 UTF-8

default/api-zytjwj2a-westeurcpe-aroap

Figura 9.5: Um projeto Golang que acabou de ser implantado com o conector do Visual Studio Code OpenShift

Uma vantagem de usar o conector do OpenShift com o Visual Studio Code é a disponibilidade de um
front-end grafico para o "odo", como é conhecida a famosa ferramenta do OpenShift, a "OpenShift Do".
Isso permite que os desenvolvedores pensem em conceitos mais gerais, € ndo apenas nos componentes
do Kubernetes. Os desenvolvedores ndo precisam se preocupar com muitos detalhes sobre

implantagdes, ReplicaSets etc. Na captura de tela anterior, podemos ver que esse projeto é simples, com

um servico HTTP exposto.
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Além disso, o conector tem a funcionalidade de enviar altera¢des no cédigo diretamente para o OpenShift,
sem precisar de controle do cédigo-fonte antes. Isso € muito Util para o desenvolvimento rapido, em vez de

sempre ter que enviar o controle do cédigo-fonte, criar um novo container e fazer a implantacao.

File Edit Selection View Go Run Terminal Help

OPENSHIFT PROBLEMS ~ OUTPUT  DEBUG CONSOLE  TERMINAL + v v x

~ APPLICATIO... 4+ &) & ¢ @ show-log [2] OpenShift...
v @ api.zytjwj9a.westeuro... OpenShift...
« (& hello-world Validation

=, EeraE + Validating the devfile [211214ns]
A [55] =

W Creating Services for component vscode-arobook

New URL . . - )
o v+ Services are in sync with the cluster, no changes are requi
New Storage red

Describe

Creating Kubernetes resources for component vscode-arobook

~/ COMPONI  show Log ¢ Waiting for component to start [48ms]

) first-co  Follow Lag + Links are in sync with the cluster, no changes are required

(4] vscode + Waiting for component to start [55ms]

* Link Component
Link Service Applying URL changes
Unlink + URLs are synced with the cluster, no changes are required.
Open in Browser Syncing to component vscode-arobook

~ COMFON|  push + Checking file changes for pushing [476058ns]

> https:/}  watch k_ + Syncing files to the component [1s]

')

> Defauli  undeploy A .
Executing devfile commands for component vscode-arobook

» Executing build command "GOCACHE=/project/.cache go build m
ain.go" ...

v Executing build command "GOCACHE=/project/.cache go build m
ain.go" [1s]
~ WATCH S| pejete devrun 0K
debugrun 0K

» Executing run command "./main"
devrun: started

+ Executing run command "./main" [2s]

Debug
Test

Reveal in Explorer

Pushing devfile component "vscode-arobook"
+ Changes successfully pushed to component
> DEBUG SESSIONS xwin jread@jread-laptop:
¥ ®0A0 default/api-zytjwj9a-westeurope-aroapp-io:6443/kube:admin  prom Ln7,Col1 TabSize:4 UTF-8 LF Go & [

Figura 9.6: O menu "push” em um projeto e um envio recente na janela de terminal

Esse conector apenas acelerou os ciclos de desenvolvimento e teste para os desenvolvedores que

preferem usar o Visual Studio Code.

« = G |.O&http—am—ebuok—helIo—wnrld.apps.zytjwjga.westeumpe.amapp.iu

Hello, ARD ebook Readers!

Figura 9.7: A aplicagdo basica Golang em execugdo no OpenShift
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E claro que os desenvolvedores ndo estdo restritos ao Visual Studio Code, muitos trabalham com o Vim,
o Eclipse e outros editores. No entanto, o Visual Studio Code é muito famoso pelos desenvolvedores que

gostam de uma experiéncia no estilo "IDE lightweight".

Leia mais

e Video de demonstracao: como usar o Visual Studio Code com o OpenShift
e Conector do Visual Studio Code OpenShift

Integracao com o GitHub Actions

Agora é possivel usar o GitHub Actions para fazer implantagdes em todos os ambientes do Red Hat
OpenShift, incluindo o Azure Red Hat OpenShift. De qualquer repositério do GitHub, va até Actions -

New Workflow e, na lista de a¢des disponiveis, selecione OpenShift.

OpenShift

By Red Hat @

Build a Docker-based project and deploy it to
Openshift.

Set up this workflow

I;_l actions/starter-workflows Deployment

Figura 9.8: Implantagdo no OpenShift do GitHub



https://www.youtube.com/watch?v=HEsYgDqD1rM
https://marketplace.visualstudio.com/items?itemName=redhat.vscode-openshift-connector
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O template padrao vem com um excelente conjunto de exemplos de a¢des que precisam apenas de

algumas variaveis de ambiente definidas para se conectar a um cluster do OpenShift.

name: OpenShift

env:

# # EDIT your repository secrets to log into your OpenShift cluster and set up the context.

# See https://github.com/redhat-actions/oc-login#readme for how to retrieve these values.

# To get a permanent token, refer to https://github.com/redhat-actions/oc-login/wiki/Using-a-
Service-Account-for-GitHub-Actions

OPENSHIFT_SERVER: ${{ secrets.OPENSHIFT_SERVER }}

OPENSHIFT_TOKEN: ${{ secrets.OPENSHIFT_TOKEN }}

# # EDIT to set the kube context's namespace after login. Deixe em branco para usar o
namespace padrao de usuario.

OPENSHIFT_NAMESPACE: ""

Veja aqui um étimo post no blog descrevendo como fazer isso, junto com um video de demonstragao:
e Post

e Video de demonstracdo do GitHub Actions com o OpenShift]

Resumo

Este capitulo abordou muitas das integracdes que os clientes mais usam com o Azure Red Hat OpenShift.
Como falamos na introducéo do capitulo, as APIs padrdo do OpenShift permitem a integracdo com
muitos outros servicos ndo listados aqui. Varios servicos também podem ser facilmente integrados usando

os operadores listados no OperatorHub.

No préximo capitulo, vamos compartilhar algumas das melhores praticas e recomendag¢des sobre como

integrar equipes de aplicacdes e ganhar forca na adogdo do servico na sua organizagao.



https://cloud.redhat.com/blog/deploying-to-openshift-using-github-actions
https://www.youtube.com/watch?v=6hgBO-1pKho

Introdugdo ao Azure Red Hat OpenShift | 112

Capitulo 10

Processo de integracao de cargas de
trabalho e equipes

Depois de concluir as etapas de pré-provisionamento, fazer provisionamento do Azure Red Hat OpenShift
e seguir os passos obrigatorios de pds-provisionamento, tudo o que precisamos fazer é oferecer suporte e
integracdo para desenvolvedores e aplicagdes no cluster. Como vocé faz isso depende, por fim, da cultura
da empresa. Algumas equipes de desenvolvedores e aplicagdes gostam de "ir até o fundo" e colocar a

mao na massa, enquanto outras preferem ter mais orientagdes.

Este capitulo funciona como um conjunto de checklists que oferece uma base solida para assegurar que
suas equipes de desenvolvedores e aplicagdes possam comegar a usar o Azure Red Hat OpenShift com

mais rapidez

Adapte e amplie estes checklists de acordo com sua cultura e estrutura organizacionais.

Checklist: Pré-integracao

Antes de integrar uma nova carga de trabalho, é importante ser capaz de explicar para a equipe de
aplicacoes, ou para os proprietarios da carga de trabalho, que o Azure Red Hat OpenShift foi implantado e
projetado para se ajustar as praticas recomendadas da sua organizagao:

e O Azure Red Hat OpenShift foi implantado em uma zona de destino ou em outro ambiente do
Azure que ja tenha sido aprovado para as aplicagdes da organizagao.

e O cluster tem todas as configuracdes necessarias de "segunda etapa", como autenticac¢ao e classes
de armazenamento, descritas no capitulo 6: Pés-provisionamento (segunda etapa).

e A configuragdo e o suporte do cluster j& foram totalmente concluidos pela equipe da plataforma e
contam com o suporte integrado oferecido pela Red Hat e pela Microsoft.

e O cluster ja foi atualizado com a versao estavel mais recente disponivel e os patches ja foram

aplicados. Ele continuara recebendo aplicagdes de patches daqui em diante.
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e O cluster do Azure Red Hat OpenShift tem conectividade com os recursos essenciais obrigatorios:

+ Conectividade com o ambiente on-premise pelo Azure ExpressRoute ou por VPN
» Conectividade com um repositorio de artefatos empresariais, como o Java Maven

« Conectividade com a internet publica, para download de dependéncias durante a criacao de
uma aplicagao

Processo de integracao de cargas de trabalho piloto

Um padrdo comum de implantagdo do Azure Red Hat OpenShift em uma empresa é a integragao de, pelo
menos, duas cargas de trabalho piloto:

e A carga de trabalho significativa minima: idealmente como uma equipe de SRE, a primeira
carga de trabalho piloto é uma aplicacdo pequena e conhecida, com requisitos técnicos muito
simples. Isso estd um pouco acima da aplicagdo "Hello World", uma vez que, em geral, a aplicacdo
precisa ter um proprietario de negécios real dentro da organizacdo. No entanto, com a primeira
carga de trabalho, o foco é verificar se o cluster do Azure Red Hat OpenShift consegue atender
as necessidades empresariais no nivel do cluster: conectividade do Azure, login no Azure Active
Directory e identificacdo de desafios mais simples, problemas que toda aplicacdo enfrenta.

e Uma carga de trabalho de referéncia: depois da implantacdo de uma carga de trabalho simples
e minima, uma adocao mais profunda fica mais facil se a segunda carga de trabalho for mais
complexa e significativa, importante ou até mesmo critica para os negdcios. Ela ajudara a identificar
e resolver problemas como conectividade com bancos dados importantes, testes de desempenho e
geracgao de logs/métricas em escala. E, o mais importante, é possivel usar essa carga de trabalho de
referéncia significativa como referéncia interna na sua organizacdo. Isso ajudara as futuras equipes
de desenvolvimento e aplicacdo a terem mais confianca na plataforma do Azure Red Hat OpenShift.

E claro que existem outros padrdes de integracdo das primeiras cargas de trabalho que podem funcionar

na sua organizagao. Pode ser necessario priorizar aplicagdes no datacenter que serdo descontinuadas em

breve ou que estdo sendo executadas em um servidor de aplica¢bes Java antigo.
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Checklist: Reuniao de integracao com outras equipes

Ao integrar uma nova equipe de desenvolvimento ou aplicacdo ao cluster, uma pratica recomendada é
fazer uma reunido de integracao:
e Crie um ou varios namespaces para utilizacdo da equipe.

e Faca uma breve demonstracdo do Red Hat OpenShift para a equipe, ressaltando as principais
funcionalidades, como a implantacdo do GitHub (ou similar).

e Verifique se existe espaco suficiente no cluster para implantar a carga de trabalho de destino (CPU,
RAM, armazenamento etc.).

e Verifique se os membros da equipe conseguem fazer login no cluster. A conectividade com o Azure
Active Directory facilita esse processo.

e Forneca as informacdes de contato para a equipe de SRE (ou similar) que esta gerenciando o cluster.

e Forneca uma lista de links introdutérios ao OpenShift:

 http://learn.openshift.com
« https://github.com/openshift-labs/starter-guides
 http://docs.openshift.com

Checklist: Chamadas regulares de verificacao de integridade

Depois que as equipes de desenvolvimento e aplicacdo iniciarem a implantagédo do cluster, é aconselhavel
fazer verificagdes de integridade com regularidade. Elas podem ser feitas diariamente ou em reunides
semanais de 30 minutos. Veja esta lista de verificagdo sugerida:

e Como tem sido o desempenho da equipe? Alguma aplicacao ja foi implantada?

e Houve algum problema recente na utilizagao do cluster (relativo a conhecimento ou conectividade
do Red Hat OpenShift)?

e Houve alguma interrupgdo no Azure ou no cluster que tenha afetado a experiéncia negativamente?

e Lembretes sobre a disponibilidade da equipe de SRE e informacdes de contato para perguntas.

Pense no que mais vocé ja tenha usado em chamadas regulares para verificagdo de integridade em

projetos similares. Inclua no checklist coisas que vocé acha que podem funcionar.



http://learn.openshift.com
https://github.com/openshift-labs/starter-guides
http://docs.openshift.com
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Antipadrao: ambientes/areas restritas dos desenvolvedores

Um "antipadrdo” comum para incentivar a adogao de desenvolvedores em uma empresa é oferecer um
ambiente do tipo area restrita, normalmente chamado de "ambiente do desenvolvedor”, e esperar que

desenvolvedores e aplicagdes comecem a adotar o Azure Red Hat OpenShift. Sem nenhum suporte ou

recurso de acompanhamento adicional, o Azure Red Hat OpenShift pode ser um ambiente intimidador,
com complexidade demais para ser absorvida. Na maioria dos casos, adotar um padrao "area restrita"

pode levar a gastos desnecessarios com computagdo em nuvem e clusters vazios.

No entanto, se as equipes de desenvolvimento da sua organizagao ja tém experiéncia com "areas
restritas", siga estas dicas para aproveita-las ao maximo:
e Faca pelo menos uma pequena demonstragdo dos recursos do Azure Red Hat OpenShift.
e Ofereca documentacdes e links de introducédo ja sugeridos.

e Organize um evento do tipo "hackathon", desafiando os desenvolvedores a criar algo com o
OpenShift, como uma pequena competicao.

e Ofereca suporte estendido, uma introducao para a equipe de SRE e uma experiéncia de integragao
mais guiada.

A plataforma tem mais chances de ser adotada se vocé seguir um checklist padrao para adogao guiada,

como o descrito anteriormente.
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Workshop para desenvolvedores do Azure Red Hat OpenShift

O workshop para desenvolvedores do Azure Red Hat OpenShift (https://aroworkshop.io) é um curso pré-

criado que pode ser usado na sua organizacdo para oferecer uma experiéncia hands-on guiada do Azure
Red Hat OpenShift. O workshop é dividido em dois exercicios de laboratério, ambos projetados para
oferecer um tutorial detalhado para desenvolvedores ou operadores sem experiéncia com OpenShift.
Os dois laboratérios destacam as principais funcionalidades do OpenShift e mostram como elas podem
ser usadas. O primeiro é uma introdugéo ao design de microsservicos modernos, o segundo aprofunda e

detalha o servico.

Uma boa atividade para divulgar o Azure Red Hat OpenShift na sua empresa é utilizar os contetdos do
aroworkshop.io no seu cluster interno do Azure Red Hat OpenShift. Na discussdo antes do workshop,
explique como o Azure Red Hat OpenShift tem sido implantado na subscri¢do atual da sua organizagéo.
Fale também sobre como o servico apresentado pelo curso pode ser uma experiéncia parecida com a

utilizacdo do Azure Red Hat OpenShift para hospedar aplicagdes de producéo.

Resumo

Este capitulo ofereceu checklists e orienta¢des Uteis para a implantacdo bem-sucedida de equipes e
cargas de trabalho no Azure Red Hat OpenShift. Descrevemos um antipadrdo comum, os clusters de "area
restrita" sem suporte. E dificil fornecer uma lista completa de recursos e itens de checklist aplicaveis a

todas as organizacgdes. Por isso, é importante adaptar os conteldos deste capitulo as suas necessidades.

A nuvem oferece uma matriz atrativa de servicos, mas muitos deles sdo desconhecidos ou adotados
de forma insuficiente, por que o foco das empresas fica exclusivamente na tecnologia e implantacéo.
E importante entender esses assuntos, mas eles sdo apenas uma pequena parte da equacao quando
falamos de ampliar esses servicos para producdo e adogao eficiente. Este capitulo tentou destacar a

necessidade dos treinamentos, das verificacoes regulares e de atividades semelhantes para que vocé

tenha éxito na adogao do Azure Red Hat OpenShift.



https://aroworkshop.io
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Capitulo 11

Il Conclusio

As vezes suas equipes de desenvolvimento e operacdo gastam tempo demais lidando com
provisionamento, configuracdo, manutencao e supervisao de clusters e pipelines de CI/CD. Quando elas

fazem isso, ndo podem se dedicar ao que fazem de melhor: criar aplicagdes inovadoras.

Como vimos neste guia, com o Azure Red Hat OpenShift, vocé pode implantar clusters totalmente
gerenciados do Red Hat OpenShift sem se preocupar em criar ou gerenciar a infraestrutura necessaria para
executa-los. Falamos sobre as limitacdes de executar o Kubernetes sozinho, especialmente em relacdo a

atencdo hands-on extra dedicada a tarefas que podem ser automatizadas com o Azure Red Hat OpenShift.

Ao escolher a estratégia de gerenciamento de clusters da sua empresa, compare os pros e contras de uma
plataforma do tipo Kubernetes e do Azure Red Hat OpenShift, que é criado com base no framework do

Kubernetes e oferece um pacote de beneficios prontos para uso.

Para conhecer melhor o Azure Red Hat OpenShift, visite a pagina da solugdo ou veja nossa secdo de
documentagao. Vocé também pode fazer um workshop hands-on e se inscrever para assistir a um webinar

sempre que quiser. E, o mais importante, esperamos que vocé entre em contato com a Microsoft e a Red

Hat para podermos ajudar na avaliacdo do Azure Red Hat OpenShift.
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Capitulo 12

Glossario

Este glossario oferece referéncias rapidas e Uteis para alguns dos termos usados neste guia e no
ecossistema do Azure Red Hat OpenShift. Os titulos estdo em ordem alfabética.

Azure ExpressRoute

O ExpressRoute permite que vocé amplie as redes on-premise para a nuvem da Microsoft por uma
conexao privada com a assisténcia de um provedor de conectividade. Com o ExpressRoute, é possivel se

conectar aos servicos em nuvem da Microsoft, como o Microsoft Azure e o Microsoft 365.

Abaixo estd um diagrama da rede do ExpressRoute, retirado da documentacdo do Microsoft Azure:

B8 Microsoft 365

Circuito do ExpressRoute

Rede do cliente )
Microsoft Edge

Cla

Edge do parceiro

-

Conexéo principal

Conexao secundaria

Emparelhamento da Microsoft para Office 365, Dynamics 365, servicos publicos do Azure (IPs publicos) <. ° .>

Emparelhamento privado do Azure para redes virtuais
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Para conhecer melhor o ExpressRoute, veja a pagina O que é o Azure ExpressRoute?, na documentagao

do Microsoft Azure.

Para entender como o ExpressRoute funciona com o Azure, veja o capitulo 4, Pré-provisionamento:

questbes sobre arquitetura empresarial.

Compilacoes e fluxos de imagens.

Uma compilacdo é o processo de transformar parametros de entrada em um objeto resultante. Esse
processo costuma ser usado na transformacao de parametros de entrada ou codigos-fonte em imagens

executaveis. Um objeto BuildConfig é a defini¢do do processo de compilagdo completo.

Para usar o Kubernetes, o Azure Red Hat OpenShift cria containers em formato docker de imagens de

compilacdo e os envia para um registro de imagens em container.

Objetos de compilagdo compartilham algumas caracteristicas: entradas para uma compilacao,
necessidades de concluir um processo de compilagdo, geragao de logs do processo de compilacao,
publicacdo de recursos das compilagdes bem-sucedidas e publicacdo do status final da compilagéo. As
compilagdes aproveitam as restricdes de recursos, especificando as limitacdes de funcionalidades como

utilizagao de CPU, uso de memoria e tempo de execugdo do pod ou da compilacéo.

O sistema de compilagdo do Azure Red Hat OpenShift oferece suporte extensivel para estratégias de
compilacao baseadas em tipos selecionaveis especificos na APl de compilagdo. Existem trés estratégias de
compilagdo principais disponiveis:
e Compilacdao do docker: usando o Dockerfile, que pode ser carregado ou extraido de um
repositorio de origem
e Compilacao Source-to-lmage (S21): pega um repositério de origem, como o Git, e determina
como criar a aplicagdo com arquivos de compilagdo em linguagem conhecida (por exemplo,
arquivos .pom do Maven para projetos Java).

e Compilacao personalizada

Por padrdo, as compilagdes do docker ou S2I sdo compativeis.

O objeto resultante de uma compilagdo depende do compilador usado. Em compilagdes do docker ou S2I,

os objetos resultantes sdo imagens executaveis. Em compilacdes personalizadas, os objetos resultantes sdo

especificados pelo autor do compilador de imagem.



https://docs.microsoft.com/azure/expressroute/expressroute-introduction
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Container

Os containers sdo as unidades basicas das aplicagdes do Azure Red Hat OpenShift. As tecnologias de
containers Linux sdo mecanismos lightweight usados para isolar processos em execucdo, de modo que

interajam apenas com os recursos designados.

Muitas instancias de aplicacdes podem ser executadas em containers com apenas um host, sem
visibilidade mutua de processos, arquivos, redes etc. Em geral, cada container oferece apenas um servico
(normalmente chamado de “microsservico”), como um servidor web ou um banco de dados, embora

possam ser usados com cargas de trabalho arbitrarias.

Imagens de container

Os containers do Azure Red Hat OpenShift sdo baseados em imagens de container no formato docker.
Uma imagem é um binario que contém todos os requisitos para execu¢do de um container, assim como os

metadados que descrevem necessidades e recursos.

Pense nela com uma tecnologia de empacotamento. Os containers tém acesso somente a recursos definidos
na imagem, a ndo ser que vocé conceda acessos adicionais na hora da criagdo. Ao implantar a mesma
imagem em containers diferentes em varios hosts e fazer o balanceamento de carga entre eles, o Azure Red

Hat OpenShift oferece redundancia e escala horizontal para um servico empacotado na imagem.

Implantagoes e configuracoes de implantacao

Com base em controladores de replicagdo, o Azure Red Hat OpenShift inclui suporte estendido ao ciclo de
vida de implantagéo e desenvolvimento do software com um novo conceito de implantagdo. No caso mais
simples, uma implantacdo apenas cria um novo ReplicationController e permite a inicializacao de pods.
No entanto, as implantagdes do Azure Red Hat OpenShift também viabilizam a transicdo de uma imagem

de implantagdo existente para uma nova, além de definir ganchos a serem executados antes ou depois da

criacdo do ReplicationController.
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O objeto DeploymentConfig do Azure Red Hat OpenShift define os seguintes detalhes de uma implantagao:
1. Os elementos de uma definicdo de ReplicationController

2. Os gatilhos resultantes da criagdo automatica de uma nova implantacao
3. Aestratégia de transi¢do entre implantagdes

4. Gancho de ciclo de vida

Sempre que uma implantagao é acionada, manual ou automaticamente, ela € gerenciada por um pod do
implantador, incluindo a diminui¢do do ReplicationController antigo, 0 aumento do novo e a execugao
dos ganchos. Depois que a implantacdo é concluida, o pod continua indefinidamente com o objetivo de
reter os logs desse processo. Quando uma implantacdo é substituida por outra, o ReplicationController

anterior € mantido para facilitar a reversdo, se necessario.

Para instrucdes detalhadas sobre como criar implantacdes e interagir com elas, leia esta pagina de

Implantacées e DeploymentConfigs.

Pods e servicos

O Azure Red Hat OpenShift usa o conceito de pod do Kubernetes, que € um ou mais containers implantados

juntos em um host, sendo a menor unidade de computacao que pode ser definida, implantada e gerenciada.

Os pods sdo o equivalente aproximado a uma instancia de maquina, fisica ou virtual, para um container.
Os pods sdo alocados no proprio endereco IP interno, controlando todo o espago da porta. Os containers

dentro dos pods podem compartilhar armazenamento e rede locais.

Eles tém um ciclo de vida: depois de definidos, sdo colocados em execucdo em um nd até que o container
saia ou eles sejam removidos por algum outro motivo. Dependendo da politica e do cddigo de saida, os

pods podem ser removidos depois da saida ou retidos para viabilizar o acesso aos logs dos containers.

O Azure Red Hat OpenShift trata os pods como imutaveis. Nao é possivel fazer alteragdes na definicdo
de um pod durante a execugdo. Para implementar as alteragdes, o Azure Red Hat OpenShift encerra e
recria o pod com a configuragdo modificada, a imagem base ou ambos. Os componentes do ambiente

de execucao sdo tratados como expansiveis e sdo recriados da imagem de container definida. Assim,

normalmente os controladores dos pods sdo de nivel mais alto, e ndo usuarios diretos.



https://docs.openshift.com/container-platform/4.9/applications/deployments/what-deployments-are.html
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Projetos e usuarios

Um projeto é um username do Kubernetes com anotagdes adicionais e o principal veiculo usado para
gerenciamento do acesso de usuarios regulares aos recursos. Com ele, uma comunidade de usuarios
pode organizar e gerenciar conteldos separadamente de outras comunidades. Os usuarios s6 podem
acessar os projetos com permissao dos administradores. Se tiverem autorizagao para criar projetos, eles
tém acesso automatico aos proprios projetos. Os projetos podem ter um nome, um displayName e uma

descricao separados.

O nome obrigatdrio é um identificador Unico para o projeto e é mais visivel com o uso das ferramentas
de CLI ou da API. O nome pode ter até 63 caracteres. O displayName é o modo de exibicao do projeto no
console web (uso name como padrao). A descri¢do opcional pode detalhar melhor o projeto e também é

visivel no console web.

Desenvolvedores e administradores podem interagir com projetos usando a CLI ou o console web.

Registro de containers

O Azure Red Hat OpenShift oferece um registro integrado de imagens de container chamado OpenShift
Container Registry (OCR), que adiciona o recurso de provisionamento automatico sob demanda
de novos repositorios de imagem. Isso oferece aos usuarios uma localizacdo integrada para que as

compilacbes das aplicagbes enviem as imagens resultantes.

Quando uma nova imagem é enviada para o OCR, o registro fornece todas as informacgdes ao Azure Red
Hat OpenShift, como namespace, nome e metadados da imagem. Partes diferentes do Azure Red Hat

OpenShift reagem as novas imagens, criando novas compilacdes e implantagdes.

O Azure Red Hat OpenShift também pode utilizar qualquer servidor. Para isso, basta implementar a API

do registro de imagens de container como uma fonte de imagens, incluindo o Docker Hub e o Azure

Container Registry.
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ReplicaSets

Similar ao ReplicationController, um ReplicaSet sempre garante a execu¢do de um niimero especificado
de réplicas de pod. A diferenca entre o ReplicaSet e o ReplicationController é que o primeiro tem suporte
para requisitos de seletores baseados em grupo, enquanto o segundo tem suporte apenas para requisitos

de seletores baseados em igualdade.

apiVersion: apps/vl
kind: ReplicaSet
metadata:
name: frontend-1
labels:
tier: frontend
spec:
replicas: 3
selector:
matchLabels:
tier: frontend
matchExpressions:
- {key: tier, operator: In, values: [frontend]}
template:
metadata:
labels:

tier: frontend

spec:
containers:

- image: openshift/hello-openshift
name : helloworld
ports:

- containerPort: 8080
protocol: TCP
restartPolicy: Always

No cddigo acima, é possivel ver:
e Uma consulta de rétulo sobre um conjunto de recursos. Os resultados de matchLabels e

matchExpressions sdo logicamente conjuntos.
e Um seletor baseado em igualdade para especificar recursos com rétulos que correspondem a ele.

e Um seletor baseado em grupo para filtrar as chaves. Isso seleciona todos os recursos com key igual a

tier e value igual a frontend
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ReplicationController

Um ReplicationController garante que um numero especificado de réplicas sempre esteja em execugao.

Se o pod sair ou for excluido, o ReplicationController entra em acdo para instanciar mais, até atingir o

numero definido. Da mesma forma, se houver mais pods em execucao do que o desejado, ele exclui

quantos forem preciso para atingir a quantidade definida.

Uma configuragdo de ReplicationController contém:

O numero de réplicas desejadas (ajustavel no ambiente de execucao).
Uma definicdo de pod a ser usada na criacédo da réplica.
Um seletor para identificacdo de pods gerenciados.

Um seletor é um conjunto de rétulos atribuidos aos pods que sdo gerenciados pelo
ReplicationController. Esses rotulos sdo inclusos na definicdo do pod que o ReplicationController
instancia. O ReplicationController usa o seletor para determinar quantas instancias do pod ja estao
em execucao e fazer os ajustes necessarios.

O ReplicationController ndo faz escala automatica baseada na carga ou no trafego nem rastreia os dois.

Para fazer isso, a réplica precisaria ser ajustada por um escalonador automatico externo.

Um ReplicationController é objeto Kubernetes central chamado ReplicationController. Veja este exemplo

de uma definigdo do ReplicationController:

apiVersion: vl
kind: ReplicationController
metadata:

name: frontend-1

spec:

replicas: 1
selector:
name: frontend
template:
metadata:
labels:

name: frontend

spec:
containers:

- image: openshift/hello-openshift
name: helloworld
ports:

- containerPort: 8080
protocol: TCP

restartPolicy: Always



https://kubernetes.io/docs/concepts/workloads/controllers/replicationcontroller/
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No cddigo acima, é possivel ver:

e O numero de copias do pod a serem executadas.

O seletor de rétulo do pod a ser executado.

Um template para o pod criado pelo controlador.

Os rotulos do pod devem incluir os rotulos do seletor.

O nome apods a expansdo dos parametros pode ter até 63 caracteres.

Rotas e entradas

O Azure Red Hat OpenShift tem suporte para rotas e entradas. As duas sdo usadas para expor um servico

usando um nome DNS, como www.example.com, para que clientes externos possam acessa-lo.

As rotas foram originalmente concebidas no Red Hat OpenShift versao 3. Desde o lancamento, a Red Hat
trabalhou junto a comunidade do Kubernetes para padronizar esse recurso no que agora é chamado de

Ingress (entrada).

O recurso de entrada do Kubernetes no OpenShift Container Platform implementa o controlador de
entrada com um servico de roteador compartilhado que é executado como um pod dentro do cluster.
A maneira mais comum de gerenciar o trafego de entrada é com o controlador de entrada. Vocé pode
escalar e replicar esse pod como qualquer outro. O servigo de roteador é baseado em HAProxy, uma

solucdo open source de balanceamento de carga.

A rota do OpenShift Container Platform oferece trafego de entrada para servicos no cluster. As
rotas oferecem funcionalidades avangadas que talvez ndo tenham suporte dos controladores de
entrada padréo do Kubernetes, como re-criptografia de TLS, passagem de TLS e trafego dividido para

implanta¢des azul/verde.

O trafego de entrada usa uma rota para acessar servicos no cluster. Rotas e entradas sdo os principais
recursos para gerenciar o trafego de entrada. Uma entrada oferece funcionalidades parecidas com as da
rota, como aceitacdo de solicitagdes externas e delegagdo baseada em rota. No entanto, uma entrada s
permite certos tipos de conexdo: HTTP/2, HTTPS e identificacao de nome de servidor (SNI), além de

TLS com certificado. No OpenShift Container Platform, as rotas sdo geradas para atender as condi¢des

especificadas pelo recurso de entrada.
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Source-to-Image (S2I)

S21 é um kit de ferramentas e um fluxo de trabalho para criar imagens de container reproduziveis a partir
do cédigo-fonte. Para oferecer imagens prontas para uso, o S2| injeta o cédigo-fonte em uma imagem
de container, que prepara o cddigo para a execucdo. Ao criar imagens de compilador com montagem
automatica, é possivel controlar a versdo dos ambientes de compilagdo exatamente como vocé usa as

imagens de container para definir a versdo dos ambientes de execucdo.

Para uma linguagem dinamica como o Ruby, os ambientes de execucao e de tempo de compilacdo sdo
normalmente os mesmos. Comecgando por uma imagem de compilador que descreve esse ambiente com
Ruby, Bundler, Rake, Apache, GCC e outros pacotes necessarios para configurar e executar uma aplicacdo
Ruby instalada, o S2I executa os seguintes passos:

1. Inicie o container do compilador de imagem com o cédigo-fonte da aplicacdo injetado em um
diretdrio conhecido.

2. O processo do container transforma esse cédigo-fonte na configuracao executavel adequada. Neste
caso, instalando as dependéncias com o Blunder e migrando o cédigo-fonte para um diretério em
que o Apache foi pré-configurado para procurar o arquivo config.ru do Ruby.

3. Confirme o novo container e defina o ponto de entrada da imagem como um script (fornecido pelo
compilador de imagem) que iniciarad o Apache para hospedar a aplicacao Ruby.

Para linguagens compiladas, como C, Go ou Java, as dependéncias necessarias para compilacdo talvez
sejam muito maiores que o tamanho dos artefatos reais do ambiente de execugdo. Para manter as
imagens do ambiente de execucao leves, o S2I viabiliza processos de compilacdo em vérias etapas. Neles,
um artefato binario, como um arquivo executavel ou WAR Java, é criado no primeiro compilador de
imagem, extraido e injetado em uma segunda imagem do ambiente de execugdo que apenas coloca o

executavel no local correto de execucao.

Por exemplo, para criar um pipeline de compilagdo reproduzivel para Tomcat (um conhecido servidor web

Java) e Maven, siga estes passos:
1. Crie uma imagem de compilador com OpenJDK e Tomcat que espera a inje¢do de um arquivo WAR.

2. Crie uma segunda imagem que coloca as dependéncias do Maven ou de qualquer outro padrao em
uma camada acima da primeira imagem e espera a inje¢do do projeto do Maven.

3. Invoque o S2I usando o cédigo-fonte da aplicacdo Java e aimagem do Maven para criar o arquivo
WAR da aplicacao desejada.

4. Invoque o S2I de novo usando o arquivo WAR do passo anterior e a imagem do Tomcat inicial para
criar uma imagem do ambiente de execucao.
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Ao inserir nossa légica de compilagdo nas imagens e combina-las em varias etapas, aproximamos o
ambiente de execugdo do ambiente de compilagdo (mesmo JDK, mesmos JARs do Tomcat) sem precisar

da implantagdo de ferramentas de build para producéo.

Os objetivos e beneficios de usar o S2I como estratégia de compilagdo séo:

e Reprodutibilidade: viabiliza versdes leves dos ambientes de compilacdo, encapsulando-os dentro
de uma imagem de container e definindo uma interface simples (com cédigo-fonte injetado) para
chamadores. Compilac¢Ges reproduziveis séo um requisito essencial para viabilizar atualizacdes de
seguranca e integragdo continua em uma infraestrutura em containers, e as imagens do compilador
ajudam a garantir a repetitividade e a capacidade de trocar de ambientes de execugao.

e Flexibilidade: todos os sistemas de compilagdo executaveis no Linux podem ser executados
dentro de um container, e cada compilador também pode ser parte de um pipeline maior. Além
disso, os scripts que processam o codigo-fonte da aplicagdo podem ser injetados no compilador de
imagem, permitindo que autores adaptem as imagens existentes para viabilizar o gerenciamento
do cédigo-fonte.

e Velocidade: em vez de compilar varias camadas em um Dockerfile, o S2I incentiva os autores a
representar uma aplicacdo em apenas uma camada de imagem. Isso economiza tempo durante a
criacdo e implantacdo, além de possibilitar maior controle sobre a saida da imagem final.

e Seguranca: compila¢gdes que usam Dockerfiles sdo executadas sem muitos dos controles
operacionais de containers mais comuns, normalmente executadas como raiz e com acesso a rede
do container. O S2I pode ser usado para controlar quais permissdes e privilégios estdo disponiveis
para o compilador de imagem desde o langamento da compilagdo em um sé container. Junto a
plataformas como o OpenShift, o S2I concede aos administradores um controle maior sobre os
privilégios dos desenvolvedores durante o tempo de compilagao.

Tarefas

Uma tarefa é parecida com o ReplicationController, uma vez que ela tem o objetivo de criar pods por
motivos especificos. A diferenca é que os controladores de replicacao séo feitos para pods de execugdo
continua, enquanto as tarefas sdo feitas para jobs de execucdo Unica. Uma tarefa rastreia as conclusées

bem-sucedidas e finaliza quando atinge uma quantidade especificada.

Para mais informacdes, veja o tdpico Tarefas.
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Templates

Um template descreve um conjunto de objetos que podem ser parametrizados e processados para
produzir uma lista de objetos para criacao pelo Azure Red Hat OpenShift. Um template pode ser
processado para criar tudo que vocé tem permissdo para criar em um projeto. Por exemplo, servigos,
configuracdes de compilagédo e configuracdes de implantacdo. Ele também pode definir um conjunto de

rotulos a serem aplicados a todos os objetos definidos no template.

Com um template, é possivel criar uma lista de objetos usando o CLI ou o console web, caso o template
tenha sido carregado no seu projeto ou na biblioteca de templates global. Para um conjunto de templates
selecionados, veja os fluxos de imagem e a biblioteca de templates do OpenShift.

Zonas de destino do Azure
As zonas de destino do Azure sdo um padrao de implantacdo conhecido para o planejamento empresarial
de implantagcdo em larga escala com o uso do Azure e que leva em consideragao escala, governanca de

seguranca, rede e identidade.

Introducao a zona de destino do Azure

Existe um projeto da comunidade do GitHub em desenvolvimento que da algumas recomendacdes sobre
como implantar o Azure Red Hat OpenShift em uma arquitetura de zona de destino do Azure:

https://github.com/Azure/Enterprise-Scale/tree/main/workloads/ARO



https://docs.microsoft.com/azure/cloud-adoption-framework/ready/landing-zone/
https://github.com/Azure/Enterprise-Scale/tree/main/workloads/ARO

